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1. HISTORIA DOKUMENTU

Verzia Datum Zmeny

0.1 03.04.2024 Draft pracovnej verzie

0.2 20.04.2024 Zapracované pripomienky z v 0.1
1.0 26.4.2024 PredloZené na schvalenie

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

Meno

Ing. Bibiana Paluskova
Ing. Bibiana Paluskova
Ing. Bibiana Paluskova

V sulade s Vyhlaskou Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 Z.z. o riadeni
projektov a zmenovych poziadaviek v prevadzke informaénych technoldgii verejnej spravy je dokument |-02 Projektovy zamer
ur€eny na rozpracovanie podrobnych podpornych informacii pripravy projektu, aby bolo mozné rozhodnut o pokracovani pripravy,
projektu, plane realizacie, alokovani rozpoctu a fudskych zdrojov.

Dokument Projektovy zamer v zmysle vy3Sie uvedenej vyhlasky obsahuje manazérske zhrnutie, rozsah, ciele a motivaciu Povinnej osoby
(dalej len Mesto alebo Mesto Banska Bystrica alebo Objednavatel) realizovat projekt. Dokument zaroveri uvadza informacie o
zainteresovanych stranach, pristup k znamym alternativam smerovania a riadenia projektu, navrh meratelnych ukazovatelov s ohfadom
na schému uvazovaného financovania, podrobny popis pozadovanych projektovych vystupov ako aj obmedzeni projektu, projektovy

predpokladov a tolerancii ako aj navrh organizaéného zabezpecenia projektu.

Sucastou predkladaného Projektového zameru je detailny opis rozpoc¢tu projektu a prinosov projektu v kontexte odhadovanych
projektovych nakladov, nahlad relevantnych domén architektur, ak ich realizacia projektu ovplyvriuje ich zmenu ako aj planovany ¢asovy
harmonogram projektu s vdzbami na planované aktivity a vystupy projektu v stlade s konvenciou riadenia projektov PRINCE2.

2.1 Pouzité skratky a pojmy

SKRATKA POPIS
TBD To Be Determined (este urcit)
B Informacna bezpecnost’
KB Kyberneticka bezpecnost’
ITVS Informacné technoldgie a vypoctové systémy
IKT Informacné a komunikacné technoldgie
AR/BIA Analyza rizik/Business Impact Analysis
HW Hardvér (hardware)
SW Softvér (software)
IS Informacny systém
BCM Business Continuity Management
DRP Disaster Recovery Plan
oTP One-Time Password
IT Informacné technolégie
IEEE 802.1X Standard pre kontrolu pristupu do siete
CAPEX Kapitalové vydavky (Capital Expenditure)
OPEX Prevadzkové vydavky (Operating Expenditure)
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2.2 Konvencie pre typy poziadaviek (priklady)

Uzivatel'ské poziadavky maju nasledovnu konvenciu:

U_nn_Rxx
e U - uzivatel'ska poziadavka
. Nn — typ pouzivatela
e R -—oznacenie poziadavky
. Xx — Cislo poziadavky

Procesné poziadavky maju nasledovnu konvenciu:

P_ABXY_Rxx

P - procesna poziadavka
AB — oznacenie procesu
XY — ¢islo podprocesu

R — oznacenie poziadavky
Xx — &islo poziadavky

PoZiadavky na reporting maju nasledovnu konvenciu:

R_ABXY_Rxx
. R — poziadavka na reporting
. Nn — Cislo reportu
e R -oznacenie poziadavky
. Xx — &islo poziadavky

3. DEFINOVANIE PROJEKTU

3.1 Manazérske zhrnutie

Jednym zo strategickych cielov Koncepcie kybernetickej bezpec¢nosti schvalenej v roku 2015 vladou Slovenskej republiky je otvoreny,
bezpecny a chraneny kyberneticky priestor, ktory zabezpeci vybudovanie dévery v spolahlivost a bezpecnost $tatu a to najma kritickej
infrastruktiry a komunikacnej infrastruktury, ako aj istoty, Ze tieto budu plinit’ svoje funkcie a sluzit narodnym zaujmom. Na druhej strane
situacia v oblasti informacnej a kybernetickej bezpe¢nosti vo verenej sprave nie je v idealnom stave a kondicii. Va¢sina organov verejnej
spravy nema implementované rieSenia a opatrenia kybernetickej bezpeénosti povinné podla zakona o KB a zékona o ITVS. Z externého
pohladu sa zvysSuje frekvencia a zavaznost Utokov z externého prostredia a na druhej strane sa zvySuje zavislost organov verejnej spravy
na informacnych aktivach a informaénych systémoch, na ktorych je ¢innost’ organov verejnej spravy neodbytne zavisla. ZvysSuju sa teda
hrozby, zranitelnosti a nasledne aj mozné dopady bezpeénostnych incidentov. Projektovy zamer vychadza z horeuvedenej koncepcie ako
aj strategickych ciefov Narodnej stratégie kybernetickej bezpeé&nosti na roky 2021 az 20252, ktora definuje strategické ciele Slovenskej
republiky v oblasti kybernetickej a informacnej bezpecnosti. Tento strategicky dokument v bode 4.4 definuje kybernetickii bezpecnost’
(dalej ako ,KB*) ako zakladnu sucast verejnej spravy: ,V kybernetickom priestore musia dobre fungovat’ nielen sluzby sikromnych
spolocnosti, ale aj tie poskytované Statom*. Sluzby, ktoré pontka svojim obanom musia byt dostatocne zabezpecené, aby nedoslo
k zneutZitiu citlivych alebo osobnych udajov v kontexte Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 2016/679". Mesto Banska
Bystrica ako Povinna osoba a iniciator tohto projektového zameru si plne uvedomuje, Ze sucasné kybernetické hrozby v kontexte
svetovych udalosti nie su len hrozbami fiktivnymi, ale predstavuju skutoCné riziko, ktoré ohrozuje informacné aktiva v jeho gescii a
prevadzke ako prevadzkovatela zakladnej sluzby. Mesto Banska Bystrica ma v oblasti IKT dlhodobo viziu naplfiat ciele Narodnej stratégie
kybernetickej bezpecnosti na roky 2021 az 2025, ako aj zodpovedne pristupovat k zabezpeceniu a riadeniu svojich informaénych aktiv
prostrednictvom uplatiiovania systematického pristupu ku kybernetickej a informacnej bezpecnosti zalozenej na analyze a riadeni rizik,
prostrednictvom poskytovania bezpe€nych a dostupnych elektronickych sluzieb mesta ako subjektu verejnej spravy pre vSetkych svojich
obc&anov, podnikatelov ako aj navstevnikov. Motivaciou Mesta Banska Bystrica predlozit’ tento projektovy zamer a realizovat’
projekt je reflektovat’ na zname zistenia z uz vykonanych auditov KB realizovanych v jeho prostredi, tak, aby projekt v €o
najvacsej miere prispel k zosuladeniu oblasti riadenia kybernetickej a informacnej bezpecénosti s poziadavkami a o€akavaniami
prislusnych statnych organov ako aj prisluSnych aktuaine platnych legislativhych poziadaviek. Mesto Banska Bystrica sa napriek
identifikovanym viacerym potrebnym opatreniam v oblasti zabezpecenia informacnej a kybernetickej bezpe€nosti rozhodlo pre zameranie
sa na opatrenia, ktoré predstavuju najvyssiu mieru rizika a najvy$Sie mozné dopady v kontexte sucasne identifikovaného nesuladu s
legislativnymi poziadavkami, ktoré vyplyvaju z ostatne vykonaného auditu kybernetickej bezpecnosti. Rozsah projektového zameru
su€asne vychadza z vykonanej viacfaktorovej analyzy moznych alternativ ako variantnych rieSeni a teda navrhované rieSenie ako
optimalne je vytvorené na zaklade predoslej uskutocnenej déslednej selekcie.

Mesto Banska Bystrica si uvedomuje, Zze vyvoj v oblasti informaénych a komunikaénych technoldgii, narastajuca komplexnost,
diferencovanost, technologicka rozmanitost’ si¢asne zvysuju rozsah perimetra pre vykonanie kybernetického Utoku, ktorych pripadné
vykonanie by ohrozilo riziko dévery Mesta Banska Bystrica u pouzivatelov poskytovanej zakladnej sluzby. Z tohto dévodu Mesto Banska
Bystrica povazuje za nevyhnutné prijimat a realizovat opatrenia na ochranu svojich informacnych aktiv vratane zabezpecenia informacii,
ktoré su vo velkej miere v rdmci implementacie efektivnej verejnej spravy (teda aj v oblasti miestnej samospravy) poskytované, ukladané

1 https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Narodna-strategia-kybernetickej-bezpecnosti.pdf
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a vymienané v kybernetickom priestore. Zavedenim spravnych opatreni je mozné minimalizovat rizika, ktoré kyberneticky priestor pre
Mesto Banska Bystrica prinasa a to hlavne:

—  Odcudzenie, zneuzitie alebo strata dévernosti a/alebo dostupnosti osobnych a inak citlivych udajov;
—  Poskodenie reputacie Mesta Banska Bystrica ako poskytovatela zakladnej sluzby a sluzieb pre ob&anov;
—  Znefunkénenie poskytovanych elektronickych sluzieb pre obéanov mesta.

Mesto Banska Bystrica definuje tento Projektovy zamer nie len s ohlfadom na pristup Statu v oblasti zabezpec€enia informacnej a
kybernetickej bezpecnosti, ale aj s ohladom na vlastné potreby, ktoré boli identifikované na zaklade zisteni a odporucani ostatne
vykonaného auditu kybernetickej a informaénej bezpecnosti, ktory bol vykonany v sulade s § 29 Zakona ¢. 69/2018 Z.z. o kybernetickej
bezpetnosti a 0 zmene a doplneni niektorych zakonov (dalej ,Zakon o KB“)2 V sllade s § 20 Zakona o KB je Mesto Banska Bystrica
povinné plnit predmetné opatrenia, ktorymi bude zabezpecovat pokrytie vyznamnych aspektov kybernetickej bezpeénosti, ktoré maju
vplyv na cell organizaciu. Ciefom projektu je zaistenie kybernetickej ochrany v podmienkach Mesta Banska Bystrica v sulade s
ustanoveniami Zékona o KB. Vzhlfadom na Sirku oblasti bezpe¢nostnych opatreni ako aj na technické, administrativne a finan¢né
kapacity Mesta Banska Bystrica boli ciele projektu identifikované s dérazom na ich €o najvacsi efekt a predpokladany pozitivny dopad na
oblast informacnej a kybernetickej bezpecnosti organizacie, ktora je prevadzkovatelom zakladnej sluzby. K prioritizacii rieSenych oblasti
Mesto Banska Bystrica dospelo na zaklade ostatne vykonaného auditu kybernetickej a informacnej bezpecnosti ako aj potreby vykonania
opakovaného auditu informacnej a kybernetickej bezpec€nosti. V ramci projektu ma Mesto Banska Bystrica zamer realizovat nasledovné
opatrenia na zvySenie Urovne informacnej a kybernetickej bezpecnosti, ktoré prispeju k celkovému zlepSeniu technologického,
procesného, infrastrukturneho, vedomostného a organizatného zabezpecenia zru€nosti a kapacit pre plnenie tloh v oblasti kybernetickej
a informacnej bezpec€nosti v jeho prostredi:

Vykonat opakovany audit informacénej a kybernetickej bezpe€nosti v stlade s § 29 Zakona o KB;

Vypracovat relevantni bezpe¢nostnui dokumentaciu;

Implementovat a konfigurovat systém pre riadenie spravy pristupov koncovych zariadeni do siete Mesta Banska Bystrica;
Vykonat segmentaciu siete Mesta Banska Bystrica s ohladom na su¢asné prevadzkové poziadavky;

Zrealizovat vymenu aktivnych prvkov core Casti siete;

Implementovat’ systém dvojfaktorovej autentifikacie pre vzdialeny pristup do vnutornej siete;

Implementovat rieSenie centralneho bezpe€nostného manazmentu pre koncové stanice;

Nogk,rwbdrE

V ramci jednotlivych aktivit Mesto planuje vykonat Skolenie dotknutého personalu na implementované technoldgie a rieSenia, tak aby bola
zabezpecena kontinuita business procesov ako aj udrzatelnost projektu 60 kalendarnych mesiacov po ukonéeni jeho realiza¢nej fazy.

Motivom realizacie horeuvedenych opatreni si okrem uvedeného aj nasledovné doévody:

- Potreba odburavania agendy a odlah&enie nedostatoénych personalnych kapacit pre oblast riadenia IB a KB na prevadzku
bezpec€nostnych systémov;

- Absencia realizacie zakladnej analyzy rizik a analyzy dopadov (AR/BIA);

- Absencia uceleného konceptu riadenia rizik a absencia spracovania zakladnych dokumentov v oblasti KB a IB a akvizicie HW
a SW komponentov v sulade so Zakonom o KB.

Realizacia vyssie uvedenych opatreni prispeje k celkovému zvy$eniu Urovne informaénej bezpecnosti a kybernetickej bezpecnosti ako aj
k odstrafiovaniu zisteni a nesuladov identifikovanych v ostatne vykonanom audite kybernetickej a informacnej bezpecnosti, ¢o
jednoznaénym spdsobom reflektuje zamer Mesta Banska Bystrica alokovat' svoje zdroje a kapacity na oblasti informaénej a kybernetickej
bezpecnosti, v ramci ktorych su objektivne identifikované najvy$Sie miery rizika, potencialny dopad a najvy$Sia miera nesuladu s
legislativnymi poziadavkami.

Iniciativa projektu a zdévodnenie projekt realizovat zarover vychadza z viacerych vzajomne previazanych predpokladov a potrieb:

—  Narast rizika kybernetickych utokov zameranych na subjekty verejnej spravy a prevadzkovatelov zékladnej sluzby;

—  Potreba zvySenia efektivity procesov riadenia informacnej a kybernetickej bezpecnosti ramci IKT organizacie;

—  Potreba rieSenia nedostatku kvalifikovanych odbornych IKT Specialistov a Specialistov informacnej bezpecnosti a kybernetickej
bezpeclnosti prostrednictvom centralnej spravy, automatizacie a manazmentu procesov a aktiv;

—  Potreba zvySenia transparentnosti a efektivnosti manazmentu vykonu prevadzky IKT v organizacii;

—  Potreba zvySenia visibility v monitorovanych IS prostrednictvom implementacie manazmentovych a dohladovych nastrojov;

—  Naplnenie zakonnych a regulativnych poZiadaviek;

—  Zvysit bezpecénost siete prostrednictvom rozSirenia pristupovych pravidiel pri zachovani uzivatelského komfortu;

— Absencia vykonania inventarizacie informacnych aktiv, vykonania klasifikacie a kategorizacie IS a sieti, vykonania AR a BIA
ako aj absencia zabezpecenia formalizovaného a opakovaného procesu riadenia identifikovanych rizik (ich mitigacie), ktoré su
nevyhnutnym a nutnym predpokladom pre efektivne riadenie rizik IB a KB;

—  Absencia bezpecénostnych opatreni pre jednotlivé klasifikatné stupne a kategorie IS a absencia zakladnej sady dokumentéacie
pozadovanej Zakonom o KB;

—  Absencia zakladnych smernic pre vykon procesov riadenia IB a KB v ramci jednotlivych oblasti riadenia;

—  Absencia ludskych kapacit na efektivny bezpecnostny monitoring, konsolidaciu logov a auditnych zaznamov, analyzu
bezpecnostnych udalosti a incidentov a aj na ich rieSenie so su€asnou snahou odburania pracovnej zataze prechodom na
automatizaciu a digitalizaciu tychto procesov.

Navrhované opatrenia predstavuju vzhladom na aktualny stav IB a KB Mesta Banska Bystrica nutny zaklad pre zefektivnenie
riadenia IB a KB ako aj zaklad pre implementaciu dodatoénych opatreni a technickych bezpeénostnych rieSeni. Vystupy tychto
opatreni mozno vnimat ako nevyhnutny predpoklad pre prijimanie adekvatnych, efektivnych, vyvazenych a optimalnych bezpeé€nostnych
opatreni. Mesto Banska Bystrica realizaciou projektu zarover oakava, Ze okrem samotného zvySenia urovne IB a KB vytvori dostato¢ny
zéklad v oblasti governance ako aj v oblasti technickych opatreni, ktory mu umozni aj v buddcnosti nadvéazovat' na aktivity tohto projektu
tak, aby mesto mohlo ziskavat opakovane externé zdroje pre kontinualny a koncep&ny rozvoj v oblasti IB a KB, nakolko tuto situaciu

2 https://www.slov-lex.sk/pravne-predpisy/SK/Zz/2018/69/
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nevnima ako staticku entitu ale ako dynamicky, neustale sa rozvijajlci a zivy proces, ktory odraza zauzivané principy efektivneho riadenia
IKT aktiv so zameranim sa na kontinualne zlepSovanie.

Realizacia horeuvedenych opatreni bude zaroven podporena Skoleniami dotknutych stakeholderov tak, aby prechod na novo
implementované rieSenia a obstarané HW a SW komponenty bol plynuly a bola zabezpe€ena kontinuita prevadzky sluzieb poskytovanych
pred realizaciou projektu. Ciele projektu koreSponduju s viziou Mesta Banska Bystrica byt odolnym, inovativhym a inteligentnym,
bezpeénym mestom?, a teda rozvijat bezpe¢nost vo vietkych oblastiach zivota mesta vratane informacnej a kybernetickej bezpe¢nosti
(sulad s navrhovanym Specifickym ciefom 8.1.2 Rozvijat’ bezpeénost’ vo vSetkych oblastiach zivota mesta.

Ocakavané prinosy projektu:

- Aktualizacia overenia plnenia povinnosti podla Zakona o KB spolu s posudenim zhody prijatych bezpeénostnych opatreni
s poziadavkami podla Zakona o KB, ktoré sa vztahuju na bezpecnost sieti a informaénych systémov prevadzkovatela
zéakladnej sluzby;

- Preverenie uc¢innosti doposial prijatych bezpe€nostnych opatreni a odpocet plnenia poziadaviek stanovenych Zakonom o KB;

- Zavedenie systému pre zabezpecenie siete a spravu identit a zabezpecenie pristupov do siete a k aktivam v siete;

- Zvysenie urovne zabezpecenia siete, jej vykonnosti, spravy ako aj ochrany vykonanim segmentacie siete;

- ZvysSenie Urovne a rozsahu centralizovanej spravy a sledovania siete, rozsirenie rozsahu nastrojov na diagnostiku a analyzu
a zabezpecenie pokrocilejSich bezpecnostnych funkcii prostrednictvom vymeny zastaralych, end-of-support a end-of-sales
aktivnych sietovych prvkov;

- ZvysSenie bezpecnosti pri pristupe k aktivam, zniZenie rizika zneuzitia hesiel, zvy$enie ochrany citlivych udajov a dodatoéné
zvySenie Urovne zabezpecenia pristupu do siete zavedenim dvojfaktorovej autentifikacie.

Podrobnejsi opis opatreni (aktivit projektu):

Vsetky aktivity projektu ma Mesto Banska Bystrica zaujem financovat' prostrednictvom kombinacie zdrojov EU, narodnych zdrojov
a vlastnych zdrojov v ramci aktualne vyhlasenej Vyzvy ,Podpora v oblasti kybernetickej a informacnej bezpeénosti na regionalnej trovni
— verejna sprava“, kod vyzvy PSK-MIRRI-611-2024-DV-EFRR, (dalej len ,Vyzva®) v stlade s moznou mierou intenzity spolufinancovania
uvedenou v Casti 4 Vyzvy. V pripade neziskania prostriedkov, nebude mozné pristupit’ k realizacii optimalneho variantného rieSenia.

1. Vykonanie opakovaného auditu informacnej a kybernetickej bezpecnosti v stlade s § 29 Zakona o KB

Zamerom tejto aktivity je vykonanie pravidelne opakujiuceho sa auditu IB a KB v sulade s § 29 Zakona o KB. Mesto Banska Bystrica
v Case kreovania tohto projektového zameru ma plan realizovat audit s uz jestvujicim zmluvnym partnerom. Vzhladom na skuto€nost,
Ze zahjenie opakovaného auditu pripada na obdobie, ktoré Casovo pripada datumu po vyhlaseni Vyzvy, Mesto Banska Bystrica ma
v plane vyuzit moznost financovat naklady vzniknuté po tomto obdobi, ¢o rozsahovo zodpoveda celému auditu, ktory sa planuje
realizovat. Aktivita bude pozostavat z preplatenia nakladov spojenych s ¢innostou S$pecialistov z oblasti IB a KB podielajucich sa na
vykone opakovaného auditu. Indikativna vySka prostriedkov ako aj €asovy horizont realizacie tejto aktivity su uvedené v €asti ,Rozpocet
a prinosy“ a ,Harmonogram jednotlivych faz a metdéda jeho riadenia“.

Véazba na opravnenu aktivitu z Vyzvy: 0.2) Audit a kontrolné &innosti — Obstaranie prvého alebo opakovaného auditu kybernetickej
bezpecnosti v stlade so zdkonom o KB.

2. Vypracovanie relevantnej bezpec¢nostnej dokumentacie

Mesto Banska Bystrica momentalne nedisponuje ziadnou z povinnej dokumentéacie v zmysle Vyhlasky Narodného bezpe¢nostného uradu
€. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah
vSeobecnych opatreni v zneni vyhlasky €. 264/2023 Z. z. Z tohto dévodu je jednou z hlavnych priorit v ramci uvazovaného projektu
zabezpedit dopracovanie relevantnej dokumentacie a zosuladenie so zakonnymi poziadavkami kladenymi na poskytovatela zakladnej
sluzby. V sucasnosti Mesto Banska Bystrica disponuje iba zriadenym bezpeénostnym vyborom, ale samotné riadenie IB a KB nie je
formalizované. Predmetom tejto aktivity su nasledovné Cinnosti a vypracovanie nasledovnej bezpe¢nostnej dokumentacie zohladnujicej
aktualny stav a potreby Mesta:

- Vykonanie inventarizcie aktiv vratane klasifik&cie informécii a kategoriz4cie sieti a informacnych systémoy;
- Vypracovanie analyzy rizik (AR) podla poziadaviek uvedenych v Zakone o KB;
- Vypracovanie analyzy dopadov a klu¢ovych procesov a ¢innosti (BIA) vratane pripravy smernice/metodiky pre riadenie oblasti
BCM, pripravy planov BCM a planov obnovy DRP.
- Vypracovanie zakladnych bezpec€nostnych politik KB:
o Bezpecnostna stratégia kybernetickej bezpecnosti;
Politika organizacie bezpecnosti;
Politika pre riadenie bezpecnosti rizik;
Politika pre riadenie informacnych aktiv;
Pravidla spravania a dobrej praxe;
Politika pre riadenie dodavatel'skych vztahov;
Politika pre riadenie vyvoja a udrzby v oblasti IKT;
Politika pre riadenie a prevadzku IKT;
Politika pre riadenie suladu;
Politika pre riadenie kontinuity procesov a ¢innosti.

Aktivita bude pozostavat z poskytnutia sluzieb — Cinnosti expertov v oblasti IB a KB. Indikativna vySka prostriedkov ako aj ¢asovy horizont
realizAcie tejto aktivity s uvedené v €asti ,Rozpocet a prinosy“ a ,Harmonogram jednotlivych faz a metdda jeho riadenia“.

O O 0O OO0 O O0O0

o

Vazba na opravnené aktivity z Vyzvy: A.1) Organizacia KIB — Vypracovanie alebo aktualizacia bezpe¢nostnej dokumentacie vratane
rozsahu a spésobu plnenia vSeobecnych bezpe€nostnych opatreni.

3 https://tvormespolu.banskabystrica.sk/processes/programrozvojamesta
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3. Implementécia a konfiguracia systému pre riadenie spravy pristupov koncovych zariadeni do siete Mesta Banska Bystrica

Mesto Banska Bystrica momentalne riesi pristup do siete iba na trovni prihlasovacie meno + heslo v rdmci uzivatelov vytvorenych v rdmci
Active Directory. V suasnom stave je mozné sa vSak v ramci vnutornej siete pripojit’ prostrednictvom akéhokolvek zariadenia, kedze
nejestvuju Ziadne politiky a nastroje, ktoré by umoznovali definovat rozsah/typy/skupiny zariadeni, ktorych pristup do siete je povoleny.

Tato situacia predstavuje znac¢né riziko vzniku kybernetického incidentu, kedZe prevadzka a sprava IKT Mesta nema moznosti a nastroje
ako takymto pristupom efektivne zabranit. Zamerom v ramci tejto aktivity je obstarat a nasadit SW rieSenie, pomocou ktorého bude
mozné vykonavat centralizovanu autentifikaciu a autorizaciu pre rézne typy pouzivatelov a zariadeni v sieti, spravovat politiky pristupu
na zaklade definovania identit, roli, zariadeni, pripadne dalSich spravcom siete volitelnych atributov, sledovat a revidovat pristupy
pouzivatelov do siete, spravovat pristupy do siete zariadeniami pristupujucimi v rezime BYOD (,Bring Your Own Device®) — zariadeni,
ktoré nie su v sprave a priamej kontrole spravcu IKT Mesta. Implementacia takéhoto rieSenia zjednoti, zjednodusi a urychli spravu
pristupov v ramci siete Mesta Banska Bystrica. Nasadené rieSenie bude sucasne podporovat Standard IEEE 802.1X pre autentifikaciu
a autorizaciu zariadeni, ktoré budu nadvazovat spojenie so sietou Mesta. RieSenie bude zabezpecovat kontrolu pristupu do siete na
urovni portov na aktivnych sietovych prvkoch. Pre ucely plnohodnotného nasadenia overovania na urovni celej siete organizacie bude
potrebné realizovat vymenu sietovych prvkov, ktoré su ,end-of-sales” a ,end-of-support” a si¢asne nepodporuji protokol 802.1X. Z tohto
dbévodu je zamerom Mesta Banska Bystrica realizovat’ nakup novych aktivnych sietovych prvkov, ktoré budu su€astou implementovaného
rieSenia v celkovom pocte 7 ks.

Aktivita bude pozostavat z obstarania SW rieSenia pre centralnu spravu pristupov / identit ako aj obstarania HW komponentov, ktoré
podporuju protokol IEEE 802.1X. Indikativha vySka prostriedkov ako aj ¢asovy horizont realizacie tejto aktivity su uvedené v Casti
+Rozpocet a prinosy“ a ,Harmonogram jednotlivych faz a metdda jeho riadenia*“.

Vazba na opravnené aktivity z Vyzvy: D.2) Riadenie pristupov — Zavedenie, implementacia alebo aktualizacia centralneho nastroja na
spravu a overovanie identity, nastroja na riadenie pristupovych opravneni vratane pristupovych prav a kontroly pristupovych Gctov
a pristupovych opravneni.

4. VVykonanie segmentécie siete s ohfadom na sti¢asné prevadzkové poziadavky

Potreba realizacie segmentécie siete Uzko suvisi s aktivitou ¢.3, nakolko vystupy aktivity ¢.3 bude suCasne nevyhnutne potrebné
koordinovat' v kontexte logického €lenenia siete na segmenty zohl'adriujuce prevadzkové a bezpecnostné poziadavky mesta. V su€asnosti
Mesto Banska Bystrica nema vykonanu komplexni segmentéciu siete. V ramci projektu sa planuje vykonat segmentacia siete stucasne
s implementaciou a nasadenim overovania podfa protokolu 802.1X. Realizacia segmentacie siete na logické celky v zavislosti od
suCasnej prevadzky, typov podsieti ako aj pristupujucich pouzivatefov a zariadeni umozni rozdelit’ siet na VLAN, kde bude sucasne
aplikovana politika pristupov 802.1X, ¢o umozni lepSiu kontrolu pristupu na drovni jednotlivych segmentov a to tak, Ze zariadenia bude
mozné pripojit iba k segmentom, ktoré budu pre ne ur¢ené na zaklade ich identit a udelenych pristupovych prav/pristupovych profilov.
Kombinaciou overovania prostrednictvom 802.1X a vykonanim segmentacie siete sa ocakava zvySenie celkovej bezpecnosti siete,
nakolko moznost' pouzitia autentifikacie na kazdom segmente zabezpeci, ze budi mat opravnené zariadenia pristup iba do urcitej Casti
siete, ¢o bude znaénym spdsobom minimalizovat riziko neopravneného pristupu alebo pohybu zariadeni v sieti. Implementaciou
overovania 802.1X v kombinacii s vykonanou segmentaciou siete sa zaroven zabezpeci, Zze pripadné bezpecnostné incidenty a hrozby
budu izolované na konkrétne mensSie segmenty siete a identifikované problémové zariadenie nebude mat dopad na celu siet ale len na
konkrétny segment. Takéto nasadenie zaroven umozni dynamicku autentifikaciu zariadeni a pristupov z pohladu administratora, ktory
bude méct’ menit pristupové pravidla na drovni portu ktoréhokolvek segmentu.

Aktivita bude pozostavat z obstarania sluzieb ¢innosti expertov na sietové a bezpec€nostné technoldgie, ktori vykonaju analyzu su¢asného
stavu, navrhni optimalny buduci stav a zaistia vykonanie samotnej segmentacie siete v kontexte implementovaného overovania podla
802.1X a obstaranych ako aj jestvujucich aktivnych prvkov siete.

Véazba na opravnené aktivity z Vyzvy: 1.1) Sietova a komunikaéna bezpeénost — Implementécia nastrojov na ochranu integrity sieti, ktoré
zabezpedcuju riadenie bezpecnostného pristupu medzi vonkajs$imi a vnatornymi sietami, implementacia segmentacie sieti, implementéacia
alebo obnova firewall-u, revizia firewall pravidiel.

5. Vymena aktivnych prvkov CORE casti siete

Vzhladom na skutoénost, Ze podstatna ¢ast CORE siete Mesta Banska Bystrica pozostava z prevadzkovanych end-of-sale a end-of-
support zariadeni a zaroven sa neustale navysSuju potreby zvySovania prenosovej rychlosti a kapacity siete, Mesto Banska Bystrica
potrebuje zabezpecit vymenu vybranych aktivnych sietovych prvkov CORE ¢&asti siete, tak aby bola kontinualne zachovana vysoka uroven
bezpecnosti prevadzky siete prostrednictvom zachovania aktualnych bezpeénostnych funkcii zariadeni aj vo vztahu k aktualne znamym
zranitelnostiam a hrozbam od ¢oho sa oc¢akava zvySenie celkovej Urovne zabezpecenia ochrany siete proti roznym typom utokov.
Vzhladom na narastajuci pocet aplikacii a systémov, ktoré Mesto Banska Bystrica spravuje, ako aj poCet generovanych eventov v siete
resp. requestov voci aplikaciam, ku ktorym pristupuju interni pouzivatelia ako aj externi pouzivatelia je potrebné zachovat vysoku uroven
dostupnosti vSetkych prevadzkovanych IS Mesta. Vymenou potrebnych aktivnych prvkov CORE ¢Casti siete Mesto Banska Bystrica
zabezpedi kontinualne pozadovanu Uroven dostupnosti IT aktiv a ich primerant dobu odozvy. Vymena aktivnych prvkov v CORE ¢asti
siete je nevyhnutne potrebna aj vzhladom na zdmer vykonat segmentéaciu siete Mesta ako aj implementovat systém pre riadenie spravy
pristupov koncovych zariadeni do siete Mesta Banska Bystrica prostrednictvom protokolu IEEE 802.1X. Sucasny set dostupnych
sietovych prvkov neumoznuje plnohodnotné nasadenie tohto bezpe€nostného protokolu, €o v praxi znamena, ze by nebolo mozné v ramci
realizacie vysSie uvedenych aktivit vykonat tuto implementaciu cez vSetky dotknuté oddelenia v sieti mestského Uradu, na urovni vSetkych
novo definovanych sietovych segmentov, ¢o by v podstate malo za nasledok, ze efekt implementacie IEEE 802.1X s vykonanim
segmentacie by mal len minimalny pozitivny dopad na organizéaciu ako celok.

Aktivita bude pozostavat z obstarania aktivnych prvkov pre CORE c¢ast siete, ktoré budu funkéne a vykonnostne zodpovedat
poziadavkam na ,TO-BE" stav nie len z ohfadom na celkovy performance siete, ale aj s ohladom na vysoké Standardy bezpecnosti siete.
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Celkovo sa oakava obstaranie 9 ks aktivnych prvkov pre CORE ¢ast siete sucasne s vykonanim revizie konfiguracie a implementéacie
novych konfiguraénych pravidiel vratane pravidiel na firewalloch. Indikativna vy$ka prostriedkov ako aj ¢asovy horizont realizacie tejto
aktivity si uvedené v Casti ,Rozpocet a prinosy* a ,Harmonogram jednotlivych faz a metéda jeho riadenia*“.

Vazba na opravnené aktivity z Vyzvy: Véazba na opravnené aktivity z Vyzvy: D.2) Riadenie pristupov — Zavedenie, implementéacia alebo
aktualizacia centralneho néstroja na spravu a overovanie identity, nastroja na riadenie pristupovych opravneni vratane pristupovych prav
a kontroly pristupovych Uétov a pristupovych opravneni

1.1) Sietova a komunika¢na bezpecnost — Implementacia nastrojov na ochranu integrity sieti, ktoré zabezpecuju riadenie bezpecnostného
pristupu medzi vonkaj$imi a vnutornymi sietami, implementacia segmentacie sieti, implementacia alebo obnova firewall-u, revizia firewall
pravidiel.

6. Implementacia systému dvojfaktorovej autentifikacie

Mesto v obdobi 04/2024 realizuje opakovany audit informacnej a kybernetickej bezpe¢nosti v stlade s § 29 Zakona o KB. Z predbeznych
zisteni vykonaného auditu ako aj z komunikécie s odborne spdsobilymi osobami v oblasti vykonavania auditu bolo zistené, zZe jednym
z najvacsich nedostatkov Urovne zabezpecenia informaénych aktiv je nedostato€na vrstva ochrany pri overovani identity pouzivatela pri
pristupe do siete Mesta. Na zaklade uvedeného vysSie identifikovaného nedostatku sa Mesto Banskéa Bystrica snazi reflektovat na ,AS-
IS* stav a zaviest dvojfaktorové overovanie, kde okrem su¢asného overovania prostrednictvom mena a hesla bude uzivatel niteny zadat
generované heslo prostrednictvom SW tokenu a HW tokenu. Mesto Banska Bystrica v ramci zamyslanej aktivity planuje obstarat’ a
implementovat’ systém dvojfaktorovej autentifikacie prostrednictvom obstarania SW / HW tokenov pre celkovo 700 pouzivatelov. RieSenie
bude realizované prostrednictvom HW/SW tokenu, ktory bude generovat jednorazové hesla (OTP — One Time Passwords) pre
pouzivatelov prihlasujucich sa do siete. Pouzivatel ziska OTP prostrednictvom HW zariadenia a SW tokenu nainstalovaného na koncovej
stanici. Riadenie identit dvojfaktorového overenia sa planuje realizovat prostrednictvom platformy nasadenej na infrastrukture dodavatela,
ktory zabezpeéi s ohfadom na konkrétnu implementaciu nevyhnutné vypoctové zdroje. Sucastou dodavky bude integracia
dvojfaktorového overovania na jestvujdci systém pre spravu identity.

Od implementacie dvojfaktorového overovania Mesto Banska Bystrica oCakava zvy$enie urovne zabezpecenia pristupu do siete
zabezpeCenim overovania nad ramec sucasného zadavania mena a hesla, kedZe v su€asnosti uto¢nikovi na pristup do siete postacuje
ziskat’ pouzivatelské meno a heslo bez potreby zadania dynamicky meniaceho sa druhého prihlasovacieho faktoru ako aj zabezpeci
sulad so zisteniami opakovaného auditu IB a KB realizovaného v roku 2024.

Aktivita bude pozostavat z obstarania rieSenia dvojfaktorovej autentifikacie s celkovym poctom SW/HW tokenov pre 700 pouzivatelov.
V rédmci aktivity bude vykonana Uvodna analyza, konfiguracia ako aj nasadenie v produkénom prostredi.

Vazba na opravnené aktivity z Vyzvy: 1.2) Sietova a komunikaéna bezpecnost — Zavedenie bezpec¢nostnych opatreni na bezpecné
mobilné pripojenie do siete a vzdialeny pristup napriklad implementaciou dvojfaktorovej autentizacie alebo kryptografickych prostriedkov.

7. Implementacia rieSenia centralneho bezpeé¢nostného manazmentu pre koncové stanice

Mesto Banska Bystrica momentalne nedisponuje ucelenym rieSenim centralneho manazmentu a dohladu nad koncovymi stanicami. To
ma za nasledok, Zze ochrana pouzivatelskych aktiv nie je vzhfadom na rozsah perimetra siete s ohfadom na aktivity vykonavané uzivatefmi
dostato€na a preto ma Mesto ambiciu zvysit Uroven zabezpe€enia aj na urovni koncovych stanic, €¢o vnima ako doplfiujucu aktivitu
k aktivitim tykajucich sa vymeny aktivnych sietovych prvkov, riadenia pristupov ako aj segmentacie siete. Mesto vnima potrebu
zabezpedit zlepSenie v oblasti detekcie, investigacie a predikcie pred uUtokmi na koncové stanice. Z tejto potreby vyplyva potreba
nasadenia rieSenia, ktoré zabezpedi centralnu spravu ochrany koncovych stanic, detekciu nevyziadanej aktivity, funkcionalitu monitoringu
prevadzky na koncovom zariadeni a funkcionalitu moznosti centralneho nastavovania bezpe¢nostnych pravidiel na koncovych staniciach.
Realiz&cia tejto aktivity prispeje k holistickému zvySeniu Urovne zabezpecenia informacnych aktiv Mesta. Okrem unifikacie a centralizicie
zabezpecenia ochrany koncovych zariadeni aktivita prispeje k zjednoduSeniu a systematizacii riadenia ochrany koncovych stanic
v prostredi Mesta.

Aktivita bude pozostavat z obstarania systému centralneho dohladu a manazmentu koncovych zariadeni pre minimalne 700 koncovych
stanic. V ramci aktivity bude vykonana Gvodna analyza, konfiguracia ako aj nasadenie v produkénom prostredi.

Véazba na opravnené aktivity z Vyzvy: H.2) Ochrana proti Skodlivému kodu — Implementécia alebo aktualizacia nastrojov na ochranu, ktoré
okrem iného vykonavaju kontrolu pristupu k digitdlnemu obsahu, pravidelné kontroly UloZisk vratane cloudovych rie$eni, zabrariuju
pristupu neopravnenych pouzivatelom filtrovanim obsahu a zamedzenim inStalovat alebo odinStalovat alebo zakazat funkcie systému
na ochranu $kodlivému kédu.

Skolenie dotknutého personalu na implementované technolégie.

KedzZe projekt rieSi pomerne Siroku Skalu Cinnosti, ktoré budi mat po UspeSnom otestovani a nasadeni dopad na Stakeholderov
(prevadzka IKT Mesta a/alebo pouzivatel koncového zariadenia) bude v ramci dodavok jednotlivych aktivit dodavatel konkrétneho
rieSenia su€asne zodpovedny za vykonanie Skolenia, tak, aby pouzivatelia vedeli vystupy projektu vyuzivat v praxi po€as vykonu beznej
agendy. V ramci projektu bude pozadované, aby dodavatelia jednotlivych vystupov projektu zabezpecili nevyhnutny rozsah dokumentacie
v zmysle Vyhlasky €. 401/2023 Z.z. o riadeni projektov a zmenovych poziadaviek v prevadzke informacnych technolégii verejnej spravy
v rozsahu minimalnych poziadaviek na dokumentaciu a vystupy relevantné pre Skolenia.
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3.2 Motivacia a rozsah projektu

V ramci Zakona o KB je stanovené, Ze identifikovany prevadzkovatel zakladnej sluzby pini poziadavky v nasledujicom rozsahu:
§ 19 Povinnosti prevadzkovatela zakladnej sluzby

e rieSit kyberneticky bezpe¢nostny incident,

. bezodkladne hlasit zavazny kyberneticky bezpe€nostny incident,

. spolupracovat s Uradom a Ustrednym organom pri rieSeni hlaseného kybernetického bezpe¢nostného incidentu a na tento ucel
im poskytnut potrebnu sucinnost, ako aj informécie ziskané z vlastnej Ccinnosti dblezité pre rieSenie kybernetického
bezpeénostného incidentu,

e v Case kybernetického bezpec€nostného incidentu zabezpecit dokaz alebo dékazny prostriedok tak, aby mohol byt pouzity v
trestnom konani,

. oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skutonosti, ze bol spachany trestny €in, ktorého sa
kyberneticky bezpeénostny incident tyka, ak sa o iom hodnovernym spdsobom dozvie

§ 20 Bezpecnostné opatrenia
Najma pre oblast:

e  §5vyhlasky €. 362/2018 Z. z. organizéacie kybernetickej bezpe€nosti a informacnej bezpecnosti,

e  §6 vyhlasky €. 362/2018 Z. z. riadenia rizik kybernetickej bezpecénosti a informacnej bezpec€nosti,

e  §7 vyhlaSky €. 362/2018 Z. z. personalnej bezpecnosti,

e §8vyhlasky ¢. 362/2018 Z. z. riadenia pristupov,§ 9 vyhlasky €. 362/2018 Z. z. riadenia kybernetickej bezpecnosti a informacne;j
bezpecnosti vo vztahoch s tretimi stranami,

e  §10 vyhlasky €. 362/2018 Z .z. bezpecnosti pri prevadzke informaénych systémov a sieti,

e  § 11 vyhlasky €. 362/2018 Z. z. hodnotenia zranitelnosti a bezpecnostnych aktualizacii,

e §12 vyhlasky €. 362/2018 Z. z. ochrany proti Skodlivému kédu

e  § 13 vyhlasky €. 362/2018 Z. z. sietovej a komunika¢nej bezpecénosti,

e § 14 vyhlasky €. 362/2018 Z. z. akvizicie, vyvoja a udrzby informacnych sieti a informacnych systémov,

e  § 15 vyhlasky €. 362/2018 Z. z. zaznamenavania udalosti a monitorovania,

e  § 16 vyhlasky €. 362/2018 Z .z. fyzickej bezpecnosti a bezpe€nosti prostredia,

e  §17 vyhlasky €. 362/2018 Z. z. rieSenia kybernetickych bezpeénostnych incidentov,

e  §17avyhlasky ¢. 362/2018 Z. z. kryptografickych opatreni,

e §17b vyhlasky €. 362/2018 Z. z. riadenia kontinuity prevadzky

e  §17c vyhlasky €. 362/2018 Z. z. auditu, riadenia suladu a kontrolnych ¢innosti.

Na tieto poziadavky musi Mesto Banska Bystrica neustale reagovat tak, aby bol kontinudlne zabezpecovany sulad s legislativnymi
poziadavkami. Prave uvedené vyssie je jednym z hlavnych motivaénych faktorov pre realizaciu uvazovaného projektu.

Motivaciou, pre€o realizovat tento projekt je suéasne celkové zlepsSenie uUrovne informaénej a kybernetickej bezpeénosti a to
prostrednictvom aktivit, ktorych realizacia priamo reflektuje na kratko ako aj strednodobé zistenia a nedostatky v oblasti
zabezpecenia informaénych aktiv Mesta Banska Bystrica ako prevadzkovatela zakladnej sluzby. Si¢asnym trendom je zvySovanie
objemu prenasanych Udajov internou ale aj verejnou sietou, narast velkosti perimetra siete Mesta, zvySovanie poctu informaénych aktiv,
¢i uz sa jedna o informacné systémy alebo k nim podporné HW aktiva, ¢o sa prejavuje v zvySovani moznosti vykonania kybernetického
utoku na infrastruktiru Mesta Banska Bystrica. Informacné systémy Mesta podliehaju neustalemu vyvoju spojenému so zmenou, pri¢om
frekvencia zmien ma rovnako vzrastajuci trend, na ¢o Mesto Banska Bystrica musi pruzne reagovat. Okrem vysSie uvedeného, aktiva
Mesta interaguju s dalSimi systémami, ktoré su z pohladu Mesta v postaveni externych systémov a sluzieb, ¢i uz na strane Statu alebo
tretich stran z komeréného sektora. Aj narast poctu integracii a rozhrani s ktorymi aktiva Mesta priamo alebo nepriamo interaguju vyvolava
zvySenu potrebu nie len na bezpecnost samotnu, ale aj dostupnost a kvalitu poskytovanych ako aj konzumovanych sluzieb. Tento
holisticky pohlad na potrebu zabezpecenia vysokej urovne kybernetickej i informacnej bezpe€nosti aktiv Mesta Banska Bystrica dava za
pre misiu Mesta poskytovat sluzby nie len bezpeéné, ale aj kvalitné a dostupné.

Realizaciou navrhovanych aktivit projektu sa dosiahne vyrieSenie nasledovnych problémov:

1. Vykonanie opakovaného auditu informacnej a kybernetickej bezpeénosti v stlade s § 29 Zadkona o KB

. Splnenie legislativnej poziadavky na pravidelny vykon auditu informacnej a kybernetickej bezpecnosti;

. Odpocet pévodnych zisteni ako aj identifikacia novych zisteni, na ktoré je potrebné reflektovat;

e  ZvySenie efektu realizacie navrhovanych aktivit v tomto Projektovom zamere prostrednictvom zohladnenia vystupov auditu —
podpora prioritizacie oblasti zamerania sa projektu s ohfadom na dostupné technické / personaine / finanéné kapacity Mesta.

e  Ziskanie uceleného aktualneho prehladu o stave zabezpecenia IB a KB.

2. Vypracovanie relevantnej bezpe¢nostnej dokumentacie

e  ZlepSenie transparentnosti a bezpeénostnych postupov Mesta ako organizacie v oblasti postupov, politik a procesov v oblasti
IB a KB;

e  Znizenie rizik a ochrana pred hrozbami vplyvom minimalizacie rizika Gniku citlivych Gdajov, ktoré su zberané, vytvarané,
spracivané, uchovavané, zdiefané v ramci informacénych aktiv Mesta;

e  ZlepSenie konzistencie a sulad s legislativou, zabezpecenie konzistentnosti v navrhu, organizacii a implementacii procesov
a bezpecnostnych politik a tym zameranie sa na dodrziavanie predpisov a Standardov v oblasti IB a KB.

e  ZlepSenie procesu riadenia rizik vdaka identifikovanym a vyhodnotenym rizikam, ktorym Mesto Banska Bystrica Celi.
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Jasne a jednoznacne zadefinované interné postupy, smernice a stratégie, ktoré zohladnuju aktualny stav zabezpecenia
informacénych aktiv Mesta ako aj su€asné legislativne poziadavky kladené na Mesto ako prevadzkovatela zakladnej sluzby;
Znizenie pravdepodobnosti vzniku bezpecnostnych incidentov vdaka implementacii definovanych postupov a opatreni
uvedenych vo vypracovanej bezpe€nostnej dokumentécii;

ZvySenie celkovej Urovne zabezpeCenia Mesta Banska Bystrica prostrednictvom vykonanej identifikacie a analyzy
potencialnych bezpe&nostnych hrozieb a zranitelnosti v informacnych systémoch Mesta. Prostrednictvom implementacie
odporucanych opatreni a postupov sa bude Mesto Banska Bystrica ako prevadzkovatel zakladnej sluzby efektivnejSie branit
proti identifikovanym bezpecnostnym hrozbam;

Realizaciou tejto aktivity sa okrem naplnenia minimalnych poziadaviek poskytovatela NFP odstrani aktualny stav v oblasti
governance informacnej a kybernetickej bezpec€nosti, kedy Mesto okrem zriadeného Bezpecnostného vyboru nedisponuje
Ziadnou vypracovanou bezpe¢nostnou dokumentéciou a teda riadenie IB a KB sa zmeni z neformélne riadeného na forméalne
a procesne riadené s jasne popisanymi Urovhami zodpovednosti a pravomoci;

3. Implementécia a konfiguracia systému pre riadenie spravy pristupov koncovych zariadeni do siete Mesta

Nasadenim platformy pre spravu pristupov sa napomdéze vyrieSit problém neopravneného pristupu k sieti pomocou
autentifikacie a autorizacie pouzivatelov a zariadeni a odstrani sa sucasny stav, ktory sa vyznacuje nizkou efektivitou a nizkou
flexibilitou pri sprave identit a pristupovych prav v sieti;

Rozsiria sa moznosti kategorizacie pouzivatelov a zariadeni (profilacia), ¢im Mesto Banska Bystrica nadobudne vacsiu
flexibilitu selekcie pridelovania pristupov vybranym typom pouzivatelov a/alebo zariadeni;

ZvySenie Urovne zabezpecenia pred bezpecnostnymi hrozbami prostrednictvom zvySenia poétu a dostupnosti pristupovych
politik a politik kontroly, &im sa znizi riziko neopravneného pristupu do siete Mesta;

Odstranenie sucasne nizkeho stavu auditovatelnosti prihlasovania sa pouzivatelov a/alebo zariadeni do siete Mesta;
Zjednodu$enie riadenie pristupu pre rdézne typy pouzivatelov a zariadeni za suasného odburavania agendy personalu
zodpovedajliceho za prevadzku IKT, IB a KB;

Vymenou switchov, ktoré su end-of-sale a end-of-support za nové, ktoré maju podporu protokolu IEEE 802.1X sa zniZi riziko
vypadkov v sieti, zabezpec¢i kontinuita podpory a zaplat na HW infrastrukture ako aj stlad so v§eobecne platnymi praktickymi
pravidlami potreby nahradit end-of-support produkty za tie, ktoré st podporované.

4. Vykonanie segmentécie siete s ohfadom na stcasné prevadzkové poziadavky

Vykonanim segmentacie siete Mesta Banska Bystrica sa odstrani sucasny stav, kedy sa v pripade uspeSného utoku tento ma
moznost Sirit’ po celej sieti. Realizaciou segmentacie sa dosiahne stav, kedy sa zUzi moznost Sirenia utokov a hrozieb na
uroven vytvorenych segmentov;

Segmentacia prispeje k odstraneniu stavu, kedy autorizovany a autentifikovany uzivatel ma pristup do celej siete a nie iba do
Casti, do ktorej ma mat pristup vzhladom na jeho prislusnost do skupiny pouzivatelov / zariadeni;

Vykonanim segmentacie siete sa ocakava optimalizacia vykonu siete a to oddelenim prevadzky prioritnych aktiv od menej
prioritnych;

Zjednodus$enie a zrychlenie diagnostiky siete po vykonani segmentacie vzhladom na skuto€nost, Ze po vykonani segmentéacie
bude mozné jednoduchsie lokalizovat a diagnostikovat pripadné problémy so sietovou dostupnostou alebo vykonom na Urovni
konkrétneho segmentu siete;

5. Dodavka aktivnych prvkov CORE ¢asti siete

Nakupom novych aktivnych prvkov CORE ¢&asti siete Mesta sa zniZi riziko vypadkov v sieti, zabezpeci kontinuita podpory
a zaplat na CORE HW sietovej infrastruktare, nakolko v su€asnosti Mesto Banska Bystrica na urovni CORE Ccasti siete
disponuje zariadeniami, ktoré su end-of-sale a end-of-support;

Nakupom novych aktivnych prvkov sa dopini CORE ¢ast siete, ¢im sa podpori zabezpecenie kontinuity pozadovanej urovne IT
aktiv, ako aj primerané doby odozvy informaénych aktiv v sieti Mesta;

Jednym z hlavnych problémov, ktory rieSi tato aktivita je, Ze nové zariadenia pre CORE ¢ast siete umoznia vykonat realizaciu
aktivity €.3 ako aj ¢.4 kedZe nové zariadenia budu podporovat’ protokol IEEE 802.1X pre u€ely nasadenia systému riadenia
a spravy pristupov koncovych zariadeni a to aj v kontexte uvazovanej segmentacie siete;

Nakupom novych aktivnych prvkov CORE Casti siete sa su€asne oCakava zvySenie Urovne spolahlivosti siete, kedZze Mesto
Banska Bystrica o€akava, Ze noveé, vyrobcom podporované a moderné aktivne prvky disponuju vy§Sou mierou odolnosti voci
vypadkom a porucham v porovnani s jestvujicimi zariadeniami.

6. Implementacia systému dvojfaktorovej autentifikacie pre vzdialeny pristup do vnutornej siete

Implementaciou systému dvojfaktorového overovania Mesto Banska Bystrica o6akava zvySenie Urovne zabezpecenia pristupu
pouzivatelov do siete prostrednictvom pridania dalSieho faktora overenia voci si¢asnému stavu, ktory od uzivatelov vyzaduje
pri prihlaseni sa do siete iba kombinaciu mena a hesla, o mdze napr. pri phisingovej kampani utocnik prelomit’ a ziskat’ pristup
k aktivam Mesta bez potreby vykonania dalSieho kroku pri pristupe do siete;

Implementaciou rieSenia sa ofakava sucasne dodrziavanie bezpecnostnych predpisov a noriem resp. zisteni, ktoré boli
identifikované pocas vykonavanych auditov KB. Zodpovedny certifikovany auditor opakovane v zisteniach uviedol
nevyhnutnost zabezpecenia pristupu do siete Mesta prostrednictvom zavedenia dalSieho faktora overovania. Na zaklade
uvedeného Mesto tuto aktivitu povazuje za absolutne kfu€ovu, kedze dlhodobym zdmerom mesta je drzat vysoku urovern 1B
a KB aj v kontexte identifikovanych zisteni.

Zavedenim dvojfaktorového overovania sa zaroven zvysi Urovef zabezpecenia vzdialeného pristupu do siete Mesta
z externého prostredia, ktorého uroven zabezpecenia nema Mesto pod kontrolou.

7. Implementacia rieSenia centralneho bezpeénostného manazmentu pre koncové stanice

Nasadenim rieSenia centralneho bezpecnostného manazmentu pre koncové stanice Mesto Banska Bystrica zvysi uroven
zabezpecenia koncovych stanic ako aj zvysi efektivitu riadenia prevadzky koncovych stanic, nakolko realizaciou tejto aktivity
oCakava nadobudnutie moznosti centralizovanej spravy zariadeni ako aj centralneho sledovania spravania na koncovych
staniciach;
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RieSenie zvysi viditelnost personalu zodpovedného za riadenie prevadzky a spravy aktiv ako aj 1B a KB, nakolko rieSenie
prinesie zvy$enl Uroven a granularitu monitoringu koncovych stanic ako aj ziskanie informéacii o klientoch na koncovych
staniciach v redlnom Case;

Sucasne bude prevadzkovy personal disponovat nastrojom, ktory generuje notifikacie v pripade vyskytu neocakavanych
situacii, ¢o rovnako zvysi moznost koncentrovat sa udalosti s vy$Sou prioritou;

Podpora business procesov

Realizaciou aktivit projektu neddjde k zmenam na strane su¢asne nastavenych business procesov. Jednotlivé organiza¢né Utvary mesta,
ako aj organizacie v zriadovatelskej pdsobnosti mesta, prispevkové organizacie, ktoré realizuju business procesy na dennej baze nebudd
v oblasti vykonu ich nastavenych business procesov priamo ovplyvnené. Realizacia aktivit projektu bude mat predovSetkym podporny
charakter, kedZe plo$ne na urovni siete Mesta Banska Bystrica budu zabezpecené informacéné aktiva, ktoré su vyuzivané v jednotlivych
vykonavanych business procesoch vykonavanych v ramci ISVS, ktoré Mesto Banska Bystrica sti¢asne uvadza v META IS:

Nazov Koéd Meta IS Stav
Mobilna aplikédcia RON Isvs_11928 V prevadzke
RON Jedalen aplikacia Isvs_11927 V prevadzke
RON jedalensky systém Isvs_11926 V prevadzke
RON dochéadzkovy systém Isvs_11925 V prevadzke
Pohoda — ekonomicky softvér Isvs_11924 V prevadzke
SPIN — pult centralnej ochrany MsP Isvs_11917 V prevadzke
SHERIFF — IS mestskej policie Isvs_11916 V prevadzke
MS Office365 Isvs_11915 V prevadzke
IS HER pre rokovanie MsR a MsZ Isvs_11914 V prevadzke
GScan — scanovaci modul Isvs_11913 V prevadzke
GISPlan — geograficky 1S Isvs_11912 V prevadzke
eZakazky — softvér Isvs_11911 V prevadzke
Systém pre verejné obstaravanie — eBiz Isvs_11910 V prevadzke
aScOrbit Isvs_11909 V prevadzke
aSc Agenda Isvs_11908 V prevadzke
Webové sidlo Mesta Banska Bystrica Isvs_11907 V prevadzke
Registraturny systém CG DISS Isvs_11906 V prevadzke
Intranetovy Portal mesta Isvs_11904 V prevadzke
Portalovy modul CG Datamesta Isvs_11903 V prevadzke
Portalovy modul CG eGOV Isvs_11902 V prevadzke
Modul integracie na externé IS .COMM ISS Isvs_11901 V prevadzke
Personalistika a mzdy CG ISS Isvs_11900 V prevéadzke
Ekonomika CG ISS Isvs_11899 V prevadzke
BASE CG ISS Isvs_11898 V prevadzke
Informacny systém mesta CG ISS Isvs_11897 V prevéadzke
Lr;;%rmaény systém Digitalna technicka mapa a digitalny Gzemny Isvs_11468 V plane vybudovat
Podpora asistovaného zivota seniorov Isvs_11066 V plane vybudovat’
Manazment s podporou lIoT Isvs_11065 V plane vybudovat’
Platforma SMART CITY Isvs_10386 V prevéadzke

Na zaklade uvedeného mozZno sumarizovat nasledovné hlavné business procesy, ktoré budu podporené zvySenou uroviiou

zabezpecenia:
Spréava financii a rozpoétu;

Sprava miestnych poplatkov a dani (registrovanie a vyber poplatkov za psa);

Riadenie a kontrola dochadzky zamestnancov;

Vykon dohladu nad bezpecnostou verejnych priestranstiev;

Riadenie procesu obstaravania tovarov, sluzieb a stavebnych zakaziek;

Personalna a mzdova agenda;

Sprava mestskej infrastruktury a stavebna agenda (zriadovanie vecného bremena na majetok Mesta / vydavanie rozhodnuti
0 zvlastnom uzivani miestnej komunikacie / );

Matrika — evidencia udalosti, sprava evidencie a Gdajov o identite a obcianstve, vybavovanie Ziadosti;

Socialna agenda a $kolstvo;

Agenda zivotného prostredia (vydavanie rozhodnuti o vyrube dreviny)

Agenda dopravy (vyhradzovanie parkovacieho miesta za poplatok / vydavanie parkovacej karty / ur€ovanie trvalého alebo
prenosného dopravného znacenia);

Podrobny zoznam business procesov realizovanych prostrednictvom identifikovanych ISVS je mozné stotoznit s poskytovanymi
koncovymi sluzbami Mesta, ktorych podrobny zoznam je uvedeny tu: https://metais.vicepremier.gov.sk/detail/PO/63fd37ae-5ee8-413d-
9141-c259f190d310/cimaster?tab=relationsForm.
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Realizacia projektu ako aj jeho otakavané vysledky a vystupy priamo neriesi Zivotné situacie, ich organizaciu a charakter a ani nevytvara
zmeny V jestvujucich Zivotnych situaciach prostrednictvom ktorych interaguje Mesto Banska Bystrica s obyvatelmi, navstevnikmi alebo
podnikatel'skou sférou. ZvySenie urovne kybernetickej a informacnej bezpe€nosti nevyvold zmenu charakteru poskytovanych sluzieb
horeuvedenym skupinam, ale prispeje k zvy$eniu Grovne zabezped&enia informaénych aktiv, ktoré su pri vykone agendy v oblasti Zivotnych
situacii vyuzivané. Mozno konstatovat, Ze projekt zabezpeci okrem vysSej Urovne bezpecnosti aj vys$siu Uroven odolnosti sluzieb a teda
aj ich celkovej dostupnosti pre dotknutych stakeholderov. Horeuvedené ISVS tak zvySia stabilitu poskytovanych sluzieb mesta napr. pri
nasledovnych Zivotnych situaciach:

Narodenie dietata;
Umrtie;
Zmena osobnych Gdajov;

Zmena trvalého / prechodného pobytu...

Motivaciou na dosiahnutie budiceho pozadovaného stavu bolo predovSetkym nasledovné:

Ambicia Mesta Banska Bystrica reflektovat’ na aktualne hrozby a vyzvy v oblasti IB a KB;

Zrealizovany a vykonavany audit KB;

Ochrana reputacie Mesta Banska Bystrica ako prevadzkovatela zakladnej sluzby;
Ochrana dbvernosti a integrity Udajov spractvanych v informaénych aktivach Mesta;
Dodrziavanie suladu s aktuélne platnou legislativou;
Zabezpecenie kontinuity prevadzky informacnych aktiv;
Zlep$enie internej efektivity a efektivnosti pri sprave a dohlade nad informacnymi aktivami Mesta.

3.3 Zainteresované strany/Stakeholderi
SUBJEKT . ROLA . Informacny systém
ID AKTER / STAKEHOLDER (nézov / (viastnik procesu/ viastnik | yerars kod a nazov
skratka) dat/zgkazn'lk/ uzivatel' .... ISVS)
clen timu atd".)
Vlastnik informacénych aktiv
. . a monitorovany subjekt, Vid tabulka - ¢ast 3.2
& Mesto Banska Bystrica Mesto BB prevadzkovatel zakladnej tohto dokumentu
sluzby
Ministerstvo investicii, regionalneho Gestor eGovernmentu, Nerelevantné
2. - . - MIRRI . .
rozvoja a informatizacie SR riadiaci organ
3. Obc¢an/podnikatel/navstevnik mesta FO/PO uzivatel Nerelevantné
. . L Zdiefanie dat medzi ISVS
4. Organy verejnej moci a ich podsektory OVM OVM a ISVS Mesta BB
3.4 Ciele projektu
ID " . Nazov strategického ciel'a Sposob realizacie strategického ciel'a
Nazov ciel'a
1. Vykonanie  opakovaného  auditu
informacne;j a kybernetickej
bezpecnosti v sulade s § 9 Zakona o
KB;
2. Vypracovanie relevantnej
Zabezpedit primeranymi technickymi, bezpecnostnej dokumentacie;
o o organizaénymi apersonalnymi | 3- !mplementacia  systtmu  pre
Zaistenie kybernetickej ochrany v bezpecnostnymi opatreniami ochranu inventarizaciu aktiv a harmonizaciu
1. podmienkach Mesta Banska Bystrica v dovernost, integrity a dostupnosti procesov v oblasti IB a KB;
sulade s ustanoveniami Zadkona o KB. informaénf/ch aktiv (Stratégia KB 4. Implementéacia a konfiguracia
MIRRI) ' systému pre riadenie spravy pristupov
koncovych zariadeni do siete Mesta
Banska Bystrica;
5. Vykonanie segmentacie siete Mesta
Banska Bystrica s ohladom na
sucasné prevadzkoveé poziadavky;
6. Vymena aktivnych prvkov CORE ¢asti
siete;
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7. Implementécia systému dvojfaktorovej
autentifikacie pre vzdialeny pristup do
vnutornej siete;

8. Implementacia rieSenia centralneho
bezpeénostného manazmentu
koncové stanice;

pre

Zaistenie kybernetickej ochrany v

Zvysovat povedomie o informacnej

Realizacia Skolenia dotknutého

2. podmienkach Mesta Banska Bystrica v | a kybernetickej bezpecnosti vSetkych personélu na implementované
sulade s ustanoveniami Zakona o KB. zamestnancov a vedenia organizacie technolégie.
3.5 Meratel'né ukazovatele (KPI)
TO BE
Nazov Pobis Merna ::a:astel’né Meratel'né | Sposob ich
ID , ukazovatel'a P . jednotka hodnoty merania Pozn.
ID/Nazov (KPT) ukazovatel'a hodnpty (ciel'ové
ciel'a (aktualne) hodnoty)
PO095/PSKP Preveri sa,
S0112 skutocny pocet
podporenych
Pocet verejnych subjektov verejnej
institdcii, ktoré spravy zapisanych
su podporované v Statistickom
za Ucelom registri organizacii
rozvoja vedenom
Vereiné a modernizacie Statistickym
inétitJl’Jcie kybernetickych Uradom SR, ktoré
, sluzieb, su zaradené - .
podporované produktov v sektore verejnej Aktivity projektu
V rozvoji ! Verejné A P realizované na
1. e procesov v 0 1 spravy, v ramci P -
kybernetickych a zvySovania institucie ktorych doslo urovni Mesta
Slf;éitl?tov vedomostnej k modernizacii Banska Bystrica.
g FOCESOV Urovne, sluZieb, produktov,
P napriklad procesov
v kontexte a zvyseniu
opatreni vedomostnej
smerujlcich urovne v kontexte
k elektronickej opatreni
verejnej spravy. smerujlcich
k elektronickej
bezpecnosti
verejnej spravy
PR0O17/PSKP ,TO-BE" bude
RCR11 zodpovedat’
Pouglvatella Pocet novych Preveri sa, poCet poctu
novych v zamestnancov,
T a vylepSenych zamestnancov, ; .
a vylepSenych L P ktori vykonavaju
) verejnych v ktori st J
verejnych o Pouzivatelia o - svoje cinnosti na
2. o digitalnych 0 250 pouzivatel'mi .
digitalnych sluzieb / rok novych zabezpecenych
v , : "
sluzieb, produktov a vylepsenych qurmacnych ,
produktov o . aktivach, ktorych
a procesov digitalnych sluzieb Lo
a procesov zabezpeclenie je
predmetom
projektu.
PRO17 / » ) Nové produkty
PSKPRCR11 | Pouzivatelia Preveri sa potet | ako vysledok
nowch . . zamestnancov, projektu, preveri
a vyI_ep,senych N_0\_/al verejna . _ Ktori sti ! sa preukazanim
3. vgr_e]'nych digitalna sluzba, | Pouzivatelia 0 250 pouzivatelmi novej dokumentacie
digitalnych produkt alebo / rok Lo - | afalebo
.. verejnej digitalnej ,
SIUZ(;EIID(’ proces sluzby, produktu | Prostrednictvom
produktov preberacich
alebo procesu
a procesov P protokolov
a/alebo datovych
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listov k dodanym
produktom.

3.6 Specifikacia potrieb koncového pouzivatel'a

n/a

3.7 Rizika a zavislosti

Vo procese spracovania tohto dokumentu Mesto Banskéa Bystrica identifikovalo nasledovné rizika:

Omeskanie alebo zru$enie procesu verejného obstaravania;

Personélne kapacity na strane Mesta Banska Bystrica;

Kapacity a odbornost' na strane dodavatela/dodavatelov;

Havéaria niektorého z dotknutych ISVS alebo Casti siete nezapri¢inena Mestom a/alebo dodavatelom/dodavatelmi;
Legislativne zmeny, zmeny v riadiacej dokumentéacii.

moow»

Podrobnejsie informacie o rizikach a zavislostiach st uvedené v samostatnom dokumente ,Zoznam rizik a zavislosti, ktory bude po¢as
dalSich etap projektu aktualizovany na pravidelnej baze. Suc¢asne budu rizika vyhodnocované na dvoch urovniach:

e high-level“ —rizika s dopadom na realizaciu planu projektu a progresu projektovych aktivit;
e low-level” —rizikd s men$im dopadom a dopadom predovsetkym na Urovni dodavky predmetu projektu ,delivery level*.

Procesné riadenie rizik bude podrobne popisané v ramci Projektového inicialneho dokumentu (,PID*), v pripade, Ze bude projekt
oficialne spusteny. V ramci PID budi definované spdsoby a stratégie riadenia rizik ako aj ich komunikéacie v priebehu celého projektu.

3.8 Stanovenie alternativ v biznisovej vrstve architektiry

Na rieSenie problémove;j situacie boli identifikované mozné alternativne/variantné rieSenia:

Budiici mozny stav
Sucasny stav Mozny variant Biznis vrstva Aplikacna vrstva Technologicka vrstva

Nedostatocna Uroven
zabezpecenia IB a KB
v Meste Banska Bystrica

Limitovany variant | Pre realizaciu projektu Nasadit’ iba moduly Realizovat’ len nakup
vyuzit’ len realizaciu s obmedzenou HW komponentov
vybranych aktivit funkcionalitou, resp. potrebnych pre
dvojfaktorové overovanie, vybrat’ iba tie, ktoré st implementaciu
realizacia opakovaného z pohl'adu vykonaného dvojfaktorového
auditu KB a vypracovanie auditu KB s najvyssou overovania, bez vymeny
relevantnej bezpecnostnej prioritou (rieSenie 2 HW v CORE casti siete
dokumentacie faktorovej a vymeny zariadeni

autentifikacie) s podporou IEEE
802.1X

Pri realizacii projektu je mozné na zaklade vykonanej analyzy postupovat troma nasledovnymi alternativami:
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Nulovy variant: Zachovat' stcasny stav, a jednotlivé navrhované aktivity projektu realizovat’ Ciastkovo bez vzajomného
koordinovaného postupu. Tento variant je sice najlacnejsi z pohl'adu Uspor za nezrealizované aktivity, avsak navrhované aktivity
projektu reflektuju legislativne poZiadavky a povinnosti Mesta Banska Bystrica na zabezpecenie svojich informacnych aktiv. Je
dovodné ocakavat, Ze nerealizovanie projektu (akceptacia nulového variantu) by viedla k dodatoénym nakladom presahujicim
nakumulované Uspory — neodporuca sa.

Optimalny variant: Realizacia aktivit projektu v celom ich rozsahu so zohl'adnenim vychodiskového stavu. Aktivity projektu
boli volené na zaklade skutoCnych potrieb Mesta Banska Bystrica a dérazom na ich vzajomné technické ako i procesné
prepojenie, preto je ucelné ich realizovat’ v ramci jedného projektu vo vzajomne suvisiacich pracovnych balikoch. Realizacia
projektu v optimalnom variante zéroven vyriesi vietky stcasne identifikované zasadné nedostatky v oblasti IB a KB, ktoré su
Mestu zname.

Obmedzeny variant: Tento variant pocita s realizaciou aktivit projektu s najvySSou prioritou a to i napriek tomu, Ze vsetky
navrhované aktivity mozno povazovat' za prioritné. V tomto variante sa pocita s nasadenim rieSenia dvojfaktorovej autentifikacie
ako niekol'kokrat opakovaného zistenia auditov KB, stcasne navrhuje realizaciu resp. ukoncenie opakovaného auditu, ktory bol
zahajeny po 20.02.2024 ako aj s vypracovanim relevantnej bezpecnostnej dokumentacie na Urovni organizacie, kedze Mesto
fou v stcasnosti nedisponuje. V tomto variante sa

nepocita s ndkupom HW komponentov s podporou IEEE 802.1X a sUvisiacimi aktivitami ako segmentdcia siete. V tomto pripade,
by sice doslo k odstraneniu zasadnych nedostatkov identifikovanych auditmi KB, avSak uroven IB a KB by nebola zabezpecena
na takej Urovni ako je Ucelné ju riesit’' v optimalnom variante a to aj z dovodu, Ze jednotlivé aktivity si navzajom v prieniku, ¢o
pri siicasnej implementacii povedie k Uspore min. v oblasti riadenia projektu. Zaroven je mozné oCakavat, Ze nerealizované
aktivity v tomto variante bude potrebné tak ¢i onak realizovat/, pricom nemozno ocCakavat, Ze ich realizacia v budlcnosti bude
mozna za rovnakych alebo vyhodnejsich podmienok.

Odporucanie: Navrhuje sa realizovat’ Optimalny variant.

3.9 Multikriterialna analyza
Kritéria pre MCA
. ZDOVODNENIE Obéan / Podriadené
KRITERIUM KRITERIA podnikatel’ Zamestnanec Mesto BB organizacie
Realizacia projektu
zabezpeci komplexnu
Kritérium A (KO) | analyzu a naslednt
- komplexna identifikaciu hrozieb,
identifikacia ktoré prispeje X X X
aktualnych k efektivnemu
hrozieb nasadzovaniu
preventivnych
opatreni
Zabezpedi sa
Kritérium B (KO) | Vypracovanie
, kompletnej
-sdlad dokumentéacie
s legislativnymi v stllade s aktualne
poZiadavkamina | piatnou legislativou X X X
e v oblasti IB a KB ako
Yo iEnes aj vypracovanie
& [U0ESE0Y internych riadiacich
voblastilBaKB | sxtov pre oblast IB
a KB
Stanovené | Kritérium C (KO) Eg;ﬁ:ﬁ 'gslt)iosr':”e”'u
altemativy | . zabezpecenie pristupe pouzivatelov X X X
VRS Uit do siete o pridanie
pristupu do siete | 4y pgho faktora
Kritérium D Nf)vé funkcicv)ng’lity
-lepsie a ;Zgizpnneoz}/)ésclﬁuan
= rany
efektivnejsie pred kybernetickymi X X X
vyuzite novych bezpe&nostnymi
technoldgii incidentami
Riadenie pristupov do
siete Mesta Banska
Kritérium E Bystrica vratane
Vytvorenie vykonania
pokrogilého segmentéacie, tvorby
systému skupin zariadeni
autentifikacie a pouzivatelov X X X X
a autorizacie (profily),
v sieti mesta na zabezpecenie
arovni skupin pristupov zariadeni
pouzivatelov a pouzivatelov na
Urovni portu na
aktivnom prvku
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Kritérium F Zabezpecenie
nastrojov na ochranu,
monitoring

a centralny dohlad
nad aktivami Mesta
Banské& Bystrica

Centralizovany
dohlad a sprava
nad informacnymi
aktivami

Vyhodnotenie MCA
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Zoznam . Sposob Alternativa | Sposob Alternativa | Sposob
. Alternatival . . . . . .
kritérii dosiahnutia 2 dosiahnutia 3 dosiahnutia
Implementécia Implementéacia
. alternativy €. 2 alternativy €. 3
_ Zachovanie é r
Kritérium . -~ . . zabezpedi zabezpedi
nie sucasného ano . . . .
A stavu ko_mplejx_ng z_;malyzu ) ko_mple_)gnL,J gnalyzu
a identifikaciu ano a identifikaciu
hrozieb hrozieb
Implementéacia Implementéacia
alternativy €. 2 alternativy €. 3
zabezpecdi zabezpeCi
vypracovanie vypracovanie
kompletnej kompletnej
h . dokumentécie dokumentacie
Kritérium . Zé,i? ovanie . v sUlade s aktualne . v sUlade s aktuélne
nie sucasného ano o ano e
B stavu platnou _Ieglslatlvou platnou _Ieglslatlvou
v oblasti IB a KB v oblasti IB a KB
ako aj ako aj
vypracovanie vypracovanie
internych riadiacich internych riadiacich
aktov pre oblast' 1B aktov pre oblast’ 1B
a KB a KB
Implementacia Implementécia
alternativy €. 2 alternativy €. 3
Prispeje Prispeje
. Zachovanie k posilneniu ) k posilneniu
Kritérium nie sacasneho ano bezpeénosti pri ano bezpe&nosti pri
C stavu pristupe pristupe
pouzivatelov do pouzivatelov do
siete o pridanie siete o pridanie
druhého faktora druhého faktora
overenia overenia
Implementécia Implementéacia
alternativy €. 2 alternativy €. 3
pomocou pomocou novych
implementacie funkcionalit
. Zachovanie novych funkcionalit . v obmedzenom
Kritérium nie suéasného &no nav_rhovany(,:h Cla§tocne rqusahvu zvysSi
D stavu projektom vyrazne ano CiastoCne
zvyS8i schopnost’ schopnost ochrany
ochrany pred pred
kybernetickymi kybernetickymi
bezpenostnymi bezpecnostnymi
incidentami incidentmi.
Implementécia
alternativy €. 2
Zabezpedi riadenie
pristupov do siete
Mesta Banska
Bystrica vratane
. vykonania Zachovanie
Kritérium . Zachovanie segmentacie nie sucasného stavu
nie stcasného ano o
E tvorby skupin
stavu . .
zariadeni
a pouzivatelov
(profily), zabezpeci
pristupy zariadeni
a pouzivatelov na
Urovni portu na
aktivnom prvku
Implementécia
alternativy €. 2
Zabezpedi nastroje .
Gem | | Zcowne || maodhvan, | e
F nie suc¢asného ano monitoring nie
stavu a centralny dohfad
nad aktivami
Mesta Banskéa
Bystrica
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3.10 Stanovenie alternativ v aplikacnej vrstve architektury

Alternativy na urovni aplikacnej architektury reflektuju alternativy vypracované na zaklade ,nadradenej* architektonickej biznis vrstvy,
pricom vdaka uplatneniu nasledujucich principov aplikacna vrstva architektiry dopliia informacie k alternativam stanovenym pomocou
biznis architektiry.

V nadvaznosti na stanovenie alternativ business vrstvy, za najvyhodnejSiu sa v kontexte legislativnych poziadaviek, vychodiskového
stavu, prevadzkovych a administrativnych nakladov povazuje Alternativa ¢€.2.

3.11 Stanovenie alternativ v technologickej vrstve architektiry

Vyber alternativy na drovni technologickej vrstvy reflektuje a kopiruje vyber Alternativy ¢.2 na zaklade MCA. RieSenie Alternativy ¢.2
(ako aj ostatné uvazované alternativy) sa planuje nasadit' na infrastruktire Mesta Banska Bystrica. V$etky HW komponenty, ktoré st
predmetom projektu budu fyzicky dodané, umiestnené a instalované v prostredi Mesta.

S vyuzitim vladneho cloudu sa aj s ohfadom na charakter projektu nepocita. Z ohfadom na uvedené nebolo nutné vykonat analyzu
posudenia finan¢nej udrzatelnosti a vyhodnosti rieSenia vladneho cloudu vo vztahu k inym alternativam.

Celkové vydavky projektu v Standardizovanom €leneni, t.j. s uvedenim CAPEX a OPEX su uvedené nizSie v tomto dokumente v €asti
+Rozpocet projektu®.

4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Pozadovanym vystupom projektu je funkéné, dihodobo udrzatelné a ucelené rieSenie pre zvySenie urovne IB a KB, ktoré pozostava
z viacero navzajom suvisiacich produktov projektu. Podrobnejsi popis vystupov projektu sumarizuje nasledovna tabulka:

D Vystup projektu — nazov Popis / poznamka
. . . . Vystupom opakovaného auditu bude sprava auditora KB v sulade so
1. Vykonany opakovany audit projektu Zakonom o KB
Vvpracovana bezpecnostna Vystupom bude vypracovana bezpe¢nostna dokumentacia v sulade so
2. dglfumentécia P Zakonom o KB a Vyhlaskou o KB v rozsahu uvedenom v €asti 3 tohto
dokumentu
P . . Vystupom bude nasadené rieSenie spravy pristupov koncovych zariadeni
3. Nasadené rieSenie spravy pristupov do siete Mesta zalozené na protokole IEEE 802.1X vratane dodavky 7 ks
koncovych zariadeni do siete Mesta . . i
switchov, ktoré podporuju protokol 802.1X.
Vystupom projektu bude vykonana segmentacia siete v sulade
. . s vykonanou analyzou, ktorti zabezpecia externé kapacity dodavatela na
. Vykonana segmentécia siete zaklade ziskanych informacii pocas etapy analyza a dizajn. Vystupom bude
suc¢asne konfiguraéna dokumentacia.
. . o Vystupom bude dodanych celkovo 9 ks aktivnych sietovych prvkov
5. Dodané aktivne prvky CORE ¢Casti siete s podporou IEEE 802.1X.
6 Nasadeny systém dvojfaktorove] Vystupom bude nasadeny systém dvojfaktorovej autentifikacie s klientami
’ autentifikacie a tokenmi pre 700 pouzivatelov (50 ks HW token + 650 ks SW token).
7 Nasadené rieSenie centralneho Vystupom bude nasadeny systém uceleného rieSenia centralnej spravy
’ bezpecnostného manazmentu koncovych stanic pre 700 ks koncovych stanic.
Vystupom bude subor dokumentacie vypracovanej v zmysle Vyhlasky
401/2023 Z.z. o riadeni projektov v rozsahu a kontexte zodpovedajucemu
8. Projektové vystupy — dokumentécia rozsahu projektu. Uceleny zoznam pozadovanych vystupov (produktov
projektu vratane manazérskych produktov) bude uvedeny v Projektovom
inicialnom dokumente (,P1D“) v naslednej faze projektu.

Vystupmi projektu nebudu ziadne koncové sluzby ani biznis objekty, ktoré mozno klasifikovat ako vystupy zo systému (napr. podania,
formulare, rozhodnutia, reporty, data, aplika¢né rozhrania...). Vlastnikom vystupov ako aj procesu bude zastupca Mesta, ktory bude

sucasne zastavat poziciu klu€ového pouzivatela.
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5. NAHLAD ARCHITEKTURY

V nahlade nizSie uvadzame pohlad na komplexnu sietovu architektiru Mesta. Realizaciou aktivit projektu nedéjde k zmene topologie

siete, ani zmene na Urovni datovej architektdry.

Mesto Banska Bystrica
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Zmeny na Grovni business architektdry budd miniméalne a to vo vazbe na nutnost zadavania druhého faktora v rieSeni dvojfaktorového
overovania, kedy pouzivatel okrem mena a hesla bude nuteny zadat druhy pristupovy kéd generovany HW alebo SW tokenom.

Platforma pre spravu pristupov:

Centralizovany manazment a sprava

centralna konfiguracia a sprava profilov, pristupov, hosti, autentifikacia
a autorizécia sluzieb v jednoduchom web grafickom rozhrani;

Riadenie politik

moznost nastavovania politik pristupu na zaklade definovanych pravidiel;
moznost tvorby modelov pristupu na zaklade definicie réznych atribatov ako
su identita pouzivatela / zariadenia, autentifikacné protokoly, identita
koncového zariadenia;

moznost dynamickej definicie a nastavovania atribtov;

moznost integracie na Microsoft Active Directory, LDAP, RADIUS, RSA OTP.

Riadenie pristupov

na zéklade Access Control Lists (dACLs), priradeniu k VLAN, URL
presmerovania, ACLs, SGACLs.

Riadenie Sifrovania

moznost editacie zoznamu pouzivaného Sifrovania, ktoré méze byt zakazané
pre uc€ely vynutenia bezpecnostnych politik organizécie;
moznost vynutenia vyuzivania povoleného typu Sifrovania pri autentifikacii.

AI/ML  profilovanie  a viacfaktorova

klasifikacia

moznost  rychlej identifikdcie neznamych  koncovych  zariadeni
prostrednictvom cloudového ML engine;

moznost' revizie zariadeni prostrednictvom profilovych politik pouzitim ML
engine;

moznost' tvorby pristupovych skupin koncovych zariadeni prostrednictvom
profilov a pravidiel vytvorenych sprdvcom siete;

Pristup do siete

moznost  rychleho  nasadenia  zabezpeCeného  pristupu Kk sieti
prostrednictvom autentifikacie a autorizacie na zéklade udajov ziskanych
z prihlasovacich udajov na réznych aplikaénych drovniach.

Riadenie politiky pristupovych skupin

podpora jednoduchej segmentacie prostrednictvom bezpeénostnych tagov;
funkcionalita spravy segmentacie a zjednodu$enej spravy prepinacov,
smerovacov, bezdrétovych zariadeni a pravidiel pre firewally.
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Pridavanie zariadeni do siete

podpora automatizovaného poskytovania a registracie certifikatu pre
Standardné PC a mobilné zariadenia;

AAA sluzby

podpora RADIUS protokolu pre autentifikaciu, autorizaciu a accouting (AAA);
podpora protokolov PAP, MS-CHAP, EAP-MD5, PEAP, EAP-Flexible, TEAP;
podpora autentifik&cie cez tunel prostrednictvom protokolu FAST, TLS, TTLS.

Spréava pristupov zariadeni

podpora protokolu TACACS+;
podpora pristupu pouzivatela na zaklade lokality, skupiny, prihlasovacich
Udajov;

Profilovanie zariadeni

podpora preddefinovanych Sablén koncovych zariadeni ako su IP telefony,
kamery, smartfény, tablety, tlaciarne;

moznost tvorby vlastnych Sablén zariadeni pre potreby automatického
zistenia, klasifikacie a priradenia identit pri pripajani sa do siete;

moznost priradovania autorizacnych politik Specifickych pre koncovy bod na
zaklade identifikovaného typu zariadenia;

moznost zberu udajov o atribGtoch koncového bodu pomocou pasivneho
monitorovania siete a telemetrie.

Hodnotenie zariadeni pripojenych do
siete

podpora vyhodnocovania koncovych zariadeni pripojenych v sieti;

podpora vytvarania politik na kontrolu najnovSich zaplat OS, kontrolu
aktualnych verzii antivirusovych a antispyware balikov, kontrolu pravidiel
Sifrovania disku, pritomnosti aplikacii a pod.

podpora plnej viditelnosti HW zariadeni v sieti;

Podpora Active Directory

podpora autentifikacie a autorizacie pouzitim multistromovych Microsoft AD
domén;

podpora grupovania viacerych nespojenych domén do logickych skupin;
moznost flexibilného prepisovania pravidiel identit;

podpora Microsoft AD 2003, 2008, 2008R2, 2012, 2012R2, 2016 a 2019

Monitoring a rieSenie problémov

integrovand konzola s webovym rozhranim pre Ucely monitorovania,
generovania sprav a rieSenia problémoyv;

podporuje funkcionalitu zaznamu vSetkych aktivit a metrik v redlnom ¢ase na
urovni v§etkych pouzivatelov a koncovych bodov, ktoré su pripojené v sieti.

Spdsob nasadenia

moznost nasadenia v prostredi verejného obstaravatela v rezime vysokej
dostupnosti ,HA®. Prostredie virtualizacie a vypoctové zdroje poskytne
verejny obstaravatel.

Switch TYP 1 (7ks)

Porty e 24 portov 10/100/1000 Ethernet PoE+
Uplink rozhrania e 4 x1G SPF uplink
CPU e ARMVvV 7800 MHz
PoE+ power budget e 195W

DRAM e 512MB

Flash pamat’ e 256 MB

Sirka pasma — forwarding e 28 Gbps

Sirka pasma — switching e 56 Gbps

Rychlost preposielania (64 byte L3 paketov) e 41,67 Mpps
Unicast MAC adresy e 16000

IPv4 unicast direct routes o 542

IPv4 unicast indirect routes e 256

IPv6 unicast direct routes o 414

IPv6 inicast indirect routes e 128

IPv4 multicast routes a IGMP skupiny e 1024

IPv6 multicast skupiny e 1024

Maximalny pocet aktivnych VLAN o 256

MTU-L3 paket e 9198 bajtov
Jumbo ethernet ramce e 10 240 bajtov
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Dodavka aktivnych prvkov CORE ¢asti siete

- bez zmeny sietovej a bezpecnostnej architektiry, jedna sa o technologicky upgrade.

Firewall CORE ¢ast’' - TYP 1 (2 ks)

GE RJ-45 porty e 16ks
GE RJ-45 porty — manazment HA e 1ks
GE SFP slot e 8ks
10 GE SFP+ e 2ks
USB port e 1ks
Konzolovy port e 1ks
Vnutorné ulozisko e 480 GB SSD
IPS priepustnost e 5 Gbps
NGFW priepustnost e 3.5Gbps
Ochrana pred hrozbami — priepustnost e 3 Gbps
UPv4 priepustnost firewallu (1518 / 512 e 27/27/11 Gbps
/ 64 bajtov, UDP)
Priepustnost firewallu (paket / sekunda) e 16.5 Mpps
Pocet sucasnych spojeni (TCP) e 3000000
Pocet novych spojeni TCP / sekunda e 280000
Pocet politik FW e 10000
Priepustnost IPsec VPN (256 e 13 Gbps
bajtov)
Pocet GW to GW IPsec VPN e 2000
tunelov
Pocet klient — klient IPsec VPN tunelov e 16000
Priepustnost SSL-VPN e 2 Gbps
Pocet sucasnych SSL-VPN e 500
pouzivatelov
Priepustnost SSL inSpekcie e 4000 Gbps
SSL inSpekcia CPS e 3500
Pocet suCasnych spojeni SSL inSpekcia e 300 000
Priepustnost kontroly aplikacii e 13 Gbps
CAPWAP priepustnost’ e 20 Gbps
Pocet virtualnych domén e 10
HA konfiguracia e active-active, active-passive, clustering

Switch CORE ¢ast’ - TYP 1 (2 ks)

10/100/1000 porty e 24x 1G SFP
Pamat DRAM e 8GB
Pamat flash e 16GB
Pocet VLAN IDs e 4094

Uplink konfiguracia e Modularna
Kapacita prepinania e 208 Ghps
Stakovacia Sirka pasma e 688 Ghps
Rychlost’ preposielania e 154,76 Mpps
Celovy pocet MAC adries e 32000

IPv4 direct routes e 24000

IPv4 indirect routes e 8000

IPv6 routes e 16000
Rozsah multicast routing e 8000
Rozsah QoS zaznamov e 5120
Rozsah ACL zaznamov e 5120
Jumbo ethernet ramce e 9198 bhajtov

Prislusenstvo — stohovaci kabel 1

2x stohovaci kabel;
Kompatibilny so Switch CORE TYP 1,
Dizka 0,5 m.

Prislusenstvo — stohovaci kabel 2

2ks stohovaci kabel;

Kompatibilny so Switch CORE TYP 1;
Moznost sériového napajania zariadeni;
Dizka 1,5 m.

Strana 20/27



PrisluSenstvo — sietovy modul e 10 GE SFP+;
e Rychlost 1G/10Gb/s;
e Chladenie pasivne;
o Kompatibilita so Switch CORE TYP1.

Prislusenstvo — napéjaci zdroj e redundantny napéjaci zdroj — dva zdroje;
e Kompatibilny so Switch CORE TYP 1,
e Moznost napajania z elektrickej siete;
e Vykon zdroja min. 715 W.

PrisluSenstvo — SFP+ modul e 12 ks SPF+ modul;
o Kompatibilita so Switch CORE TYP1.

Switch CORE ¢ast’ - TYP 2 (2 ks)

10/100/1000 porty e 24x 1G metalické

Pamat DRAM e 8GB

Pamat flash e 16GB

Pocet VLAN IDs o 4094

Uplink konfiguracia e Modularna

Kapacita prepinania e 208 Ghps

Stakovacia Sirka pasma e 688 Ghps

Rychlost preposielania e 154,76 Mpps

Celovy pocet MAC adries e 32000

IPv4 direct routes e 24000

IPv4 indirect routes e 8000

IPv6 routes e 16000

Rozsah multicast routing e 8000

Rozsah QoS zaznamov e 5120

Rozsah ACL zaznamov e 5120

Jumbo ethernet ramce e 9198 bajtov

PrisluSenstvo — stohovaci kabel 2 e 2ks stohovaci kabel;
e Kompatibilny so Switch CORE TYP 2;
e Moznost sériového napdjania zariadeni;
e Dizka1,5m.

PrisluSenstvo — sietovy modul e 10 GE SFP+;
e Rychlost 1G/10Gb/s;
e Chladenie pasivne;
o Kompatibilita so Switch CORE TYP2.

PrisluSenstvo — napéjaci zdroj e Redundantny napéjaci zdroj - dva zdroje;
e Kompatibilny so Switch CORE TYP 2;
e Moznost napajania z elektrickej siete;
e \/ykon zdroja min. 350 W.

Switch CORE ¢ast’ - TYP 3 (1 ks)

10/100/1000 porty o« 24

Pamat DRAM e 2GB

Pamat flash e 4GB

Pocet VLAN IDs e 4096

Kapacita prepinania e 128 Ghps

Stakovacia Sirka pasma e 80 Gbps

Rychlost preposielania e 9523 Mpps

Celkovy pocet MAC adries e 16000

IPv4 direct routes e 8000

IPv4 indirect routes e 3000

IPv6 routes e 1500

Rozsah multicast routing e 1000

Rozsah QoS zaznamov e 1000

Rozsah ACL zdznamov e 1500

Jumbo ethernet ramce e 9198 bajtov

PrisluSenstvo — napajaci zdroj e redundantny napajaci zdroj — dva zdroje;
e Kompatibilny so Switch CORE TYP 3;
e Moznost napajania z elektrickej siete;
e V/ykon zdroja min. 125 W.
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Router CORE ¢ast’ - TYP 1 (2 ks)
10/100/1000 porty 24x 1G SFP
Pamat DRAM 4GB
Pamat flash 2GB
Ethernet LAN Ano
Podpora L2 VPN Ano
Podpora L3 VPN Ano
Rychlost prenosu 1 000, 10 000 Mbit/s
Podpora QoS Ano
Prislusenstvo — SFP+ modul 2 ks SPF+ modul;
o Kompatibilita so Router ¢ast CORE TYP1.

Implementéacia systému dvojfaktorovej autentifikacie pre vzdialeny pristup do vnutornej siete

Autentifikator

Pocet uzivatelov: 700;

Pocet mobilnych SW tokenov: 650;

Pocet HW tokenov: 50;

Pocet uzivatel'skych certifikatov: 700;

Nasadenie vo VM uspesného poskytovatela;

Podpora hypervizorov: VMware ESXi/ ESX 607/8, Microsoft Hyper-V Server 2010, 2012 RC a 2016, KVM, Xen, Microsoft Azure,
AWS, Nutanix AHV, Oracle OCI, Alibaba Cloud;

Podpora rezimu vysokej dostupnosti (,HA®);

Moznost upgrade licencie min. na dvojnasobok voci pozadovanej kapacite;

Mobilny SW token / HW token

V pripade SW tokenu, mobilna aplikacia kompatibilnd s mobilnymi zariadeniami iOS, Android, Windows;

V pripade HW tokenu — prenosné zariadenie napr. vo forme klucenky.

Pozadovany pocet licencii pre koncové zariadenia: 700;

intalacia na mobilné zariadenia Verejného obstaravatela (v pripade SW tokenu);

funkcionalita generovania jednorazového hesla;

dynamické generovanie hesiel;

kompatibilita s pontknutym VPN klientom a jestvujicou infrastruktirou Verejného obstaravatela;
overovanie uzivatefov musi sluzba zabezpec€ovat prostrednictvom samostatného autentifikacného servera;
podpora time-based ako aj event-based tokenov;

kompatibilita s OATH.

VPN KLIENT

Pocet uzivatelov: 700;

InStalacia na zariadenia Verejného obstaravatela;
Moznost konfiguracie zero trust pravidiel pristupu do siete;
Moznost centralneho manazmentu;

Centralizované logovanie a reporting;

Podpora IPSEC VPN a SSL VPN s viacfatorovym overenim (podpora mobilného SW tokenu — kompatibilita s navrhovanym
rieSenim Uchadzaca);

Podpora webfilteringu;

Podpora vyrobcu 24/7;

On premise instalacia;

Jednoduché a prehladné uzivatelské prostredie;

Podpora integracie na Active Directory;

Dynamickeé riadenie pristupu;

Podpora uzivatel'skych skupin;

Podpora dynamickej volby brany.

Manazment koncovych zariadeni

Funkcionalita manazmentu koncovych zariadeni;
Pozaduje sa nasadenie v infrastrukture dodavatela;
Podpora vzdialenej spravy VPN klientov;

Moznost priradovania bezpec¢nostnych profilov pre skupiny koncovych zariadeni;
podpora nasadzovania VPN klientov;

sprava aktualizacii a verzii VPN klientov;

uzivatel'sky dashboard;

moznost integracie na Active Directory;

automatické generovanie definovanych alertov;
centralizovany provisioning uzivatelov;

moznost centralizovaného update VPN klientov;
moznost centralizovanej spravy uzivatelskych skupin;
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- funkcionalita karantény koncovych zariadent;

- automatizovany monitoring koncovych zariadeni (verzie, OS IP/MAC adresy, stav koncovych zariadenti).

Implementacia rieSenia centralneho bezpeénostného manazmentu pre koncové stanice

Platforma pre centralizovant ochranu a spravu 700 ks koncovych stanic

Centralna sprava a manazment

koncovych zariadeni

integracia na Active Directory;
centralna sprava karantény;

automatizované notifikacie;

ochrana SSL VPN Klienta;

centralizovany provisioning klientov;
automatické reakcie systému na hrozby;
moznost centralizovaného SW na koncove;j stanici;

moznost priradovania koncovych zariadeni do skupin;

jednoduché pouzivatel'ské grafické rozhranie centralizovaného manazmentu;
moznost dialkového nasadenia klientov na koncové zariadenia;
Udaje o prevadzke na koncovej stanici zobrazované v realnom Case;

Telemetria
zariadeni

a monitoring  koncovych
uzivatela);

stav klientskej stanice;

informéacie a klientovi na koncovej stanici (verzia, OS, IP/MAX adresa, profil

e moznost reportovania telemetrie na urovni centralnej spravy;

Kompatibilita
stanice

rieSenia pre koncové .

MS Windows, MacOS, iOS, Linux.

5.1

n/a

Prehl'ad e-Government komponentov

6. LEGISLATIVA

Na dosiahnutie cielov projektu nie je potrebna zmena legislativy.
Projekt ma za ucel zosuladit' existujuci stav s pravnymi predpismi:

e  smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach, na zabezpeCenie vysokej spolocnej
urovne bezpecnosti sieti a informacnych systémov v Unii — smernica NIS2,
. zakon €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

(dalej aj ,zakon o kybernetickej bezpe€nosti),

e Vyhlaska Narodného bezpecnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a
Struktura bezpe€nostnej dokumentacie a rozsah vSeobecnych bezpe€nostnych opatreni,
e  Zakon ¢&. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni

neskorsich predpisov.

e VyhlaSka Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
projektov a zmenovych poziadaviek v prevadzke informacnych technolégii verejnej spravy

7. ROZPOCET A PRINOSY

¢. 401/2003 Z. z. o riadeni

7.1 Sumarizacia nakladov a prinosov
Modul: Modul: Modul : Modul: Modul: Modul: Modul:
Audit Dokumenta Spréva Segmentaci | Dodavka | Dvojfaktoro | Centralny
i bezpecnosti a e pristupov asietea aktivnych va bezpeénost
Naklady (EUR s DPH) hodnotenie politiky ; zabezpeden prvkov | autentifikac ny
e bezpeénosti koncovych . h : y
rizik zariadeni ie siete ia manazment
komunikaci
e
Vseobecny material
IT - CAPEX
Aplikacie 37.760,00 28.160,00
SW 31.632,00
HW 8.372,00 121.164,00 | 2.498,00
Jednorazové &innosti expertov | 8.500,00 60.360,00 36.404,00 | 18.340,00 |11.160,00 | 11.200,00
S 18.340,00
s dodanim diela
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Modul: Modul: Modul : Modul: Modul: Modul: Modul:
Audit Dokumenta Sprava Segmentaci | Dodavka | Dvojfaktoro = Centralny
) bezpeénosti a ol pristupov asiete a aktivnych va bezpeénost
Naklady (EUR s DPH) hodnotenie politiky . zabezpecen prvkov | autentifikac ny
e bezpeénosti | koncovych . h ? 'y
rizik P zariadeni ie siete ia manazment
komunikaci
e
IT - OPEX- prevadzka
Aplikécie 1.465,00
sw 330,00 130,00
HW 500,00
Prinosy
Financ¢né prinosy
Administrativne poplatky N/A N/A N/A N/A N/A N/A N/A
Ostatné darové a nedarnoveé N/A N/A N/A N/A N/A N/A N/A
prijmy
Ekonomické prinosy
Obgania (€) N/A N/A N/A N/A N/A N/A N/A
Uradnici €) N/A N/A N/A N/A N/A N/A N/A
Uradnici (FTE) N/A N/A N/A N/A N/A N/A N/A
Kvalitativne prinosy

8. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

) ZACIATOK KONIEC ;
ID FAZA/AKTIVITA (odhad (odhad POZNAMKA
terminu) terminu)

Pripravna faza 02/2024 04/2024

Iniciacné féza 08/2024 12/2024

Realizacna féza 01/2025 12/2025
3a Analyza a dizajn 01/2025 03/2025
3b Nakup HW/SW 01/2025 12/2025
3c Implementdacia a testovanie 04/2025 10/2025
3d Nasadenie 11/2025 12/2025
4. Dokoncovacia 01/2026 02/2026
5 Podpora prevddzky SLA 03/2026 02/2031 5 ro/.(ov udrZatelnost’ (60

’ mesiacov)
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| Etapy projektu |

Funké&né Analyza a Dizajn Implementécia Nasadenie
¥i aTestovanie
poZiadavky A A
kategdrie A
-
. I .
Funkéné Analyza a Dizajn Implementécia Nasadenie
i a Testovanie
poZiadavky B B
kategérie B
4
e
Funkéné Analyza a Dizajn e Nasadenie
oFiadavk a Testovanie
e c [«
kategérie C ©
~— N \
o AN '\ ~/
' — N\ " e A
Analyza Implementacia
aDizajn a Testovanie Nasadenie
) . celého riesenia
Pre celé Pre celé
rieSenie rieSenie
. /L VAN J
A e
Fakturagny Akceptécia Akceptacia Akceptacia
milnik - ..
Fakturdcia Fakturacia Fakturacia
——

Objednévatel $pecifikuje funkéné poZiadavky a kategérie A, B, C (pri€om A = must have, B = nice to have, C= zvy$né)

Pre tento projekt sa planuje riadenie systémom ,WATERFALL", ktory sa javi ako vhodnejSia alternativa k agilnému pristupu, nakol'ko
vSetky projektové etapy bude pomerne jednoznacne mozné identifikovat’, ohranicit’ a realizovat’ vo vztahu k ich vecnej a Casovej zavislosti.
V ramci d'alSich faz projektu, predovsetkym v Iniciacnej faze budu blizsie Specifikované jednotlivé etapy projektu a stslednost’ pracovnych
balikov ,WPs" a to v sulade s metodikou riadenia projektov PRINCE2.

Projekt bude teda nasledovat’ metédu Waterfall s dokladnymi logickymi prepojeniami medzi jednotlivymi modulmi, ktoré budu realizované
na zaklade funkcnej a technickej Specifikacie pripravenej v ramci pripravy projektu. Tento rozhodnuty pristup vyplyva z potreby vykonavat’
opatrenia v kybernetickej bezpecnosti (KIB) v Uzkej suvislosti, no v spravnom poradi. Hoci niektoré aktivity mézu prebiehat’ stcasne a
mozu byt vykonavané réznymi timami, dodrZiavat’ budl predom stanovenu stratégiu a celkovy plan projektu. Vzhl'adom na potrebu
realizacie projektu v kontinualnej prevadzke zakladnych sluZieb mesta, nie je vhodné zvolit’ agilny pristup k realizacii tohto planu.

9. PROJEKTOVY TiM

Riadiaci vybor

Riadiaci vybor je organ zriadeny Mestom Banska Bystricia. Riadiaci vybor je najvys$si riadiaci a kontrolny organ projektu. Riadiaci vybor
tvori predseda riadiaceho vyboru a ostatni &lenovia. Riadiaci vybor sa riadi Statutom Riadiaceho vyboru, ktory upravuje najma jeho
pdsobnost, Ulohy, zloZenie, zasadnutie a hlasovanie. Clenom riadiaceho vyboru projektu méze byt aj zastupca dodavatela. Vaésina
¢lenov riadiaceho vyboru projektu s hlasovacim pravom su osoby navrhnuté Mestom zastupuju zaujmy Mesta ako objednavatela. Riadiaci
vybor projektu dozera na hospodarnost, efektivnost a Gcelové vyuzivanie finanénych prostriedkov a méze prisposobit Standardy
projektového riadenia na realizovany projekt.

Riadiaci vybor projektu tvoria minimalne 3 ¢lenovia, vratane predsedu Riadiaceho vyboru.
Riadiaci vybor (RV), v minimalnom zlozeni:

e  predseda riadiaceho vyboru,
e  zastupca klu€ovych pouzivatelov objednavatela,
e  zastupca dodavatela (doplni sa az po VO).

Riadiaci vybor je riadeny predsedom, ktorym je zastupca Mesta Banska Bystrica. V pripade nepritomnosti predsedu na zasadnuti
Riadiaceho vyboru, predseda musi na toto konkrétne zasadnutie pisomne delegovat svoju funkciu v rozsahu svojich prav a povinnosti
formou splnomocnenia na zastupcu, ktorym moze byt aj iny ¢len Riadiaceho vyboru s hlasovacim pravom, pripadne ina splnomocnena
osoba.

Riadiaci vybor zasada pravidelne, najmenej jedenkrat za dva (2) po sebe nasledujuce kalendarne mesiace. Zasadnutie Riadiaceho vyboru
zvolava predseda. Zasadnutie Riadiaceho vyboru vedie predseda, pripadne nim ur€eny zastupca, na ktorého predseda na dané
zasadnutie pisomne delegoval svoju funkciu, alebo ten €len Riadiaceho vyboru, ktory poziadal o zasadnutie Riadiaceho vyboru.

Hlavné dokumenty spojené s €innostou Riadiaceho vyboru su program zasadnutia, pracovny material a zaznam zo zasadnutia Riadiaceho
vyboru, ktorého prilohou musi byt aj prezenéna listina, pripadne aj pisomné splnomocnenia ¢lenov Riadiaceho vyboru. Zavery zo
zasadnutia Riadiaceho vyboru a jednotlivé body zo zasadnutia Riadiaceho vyboru sa prijimaju suhlasnym hlasovanim nadpolovic¢nej
vacsiny pritomnych ¢lenov Riadiaceho vyboru s hlasovacim pravom. Hlas predsedu ma v pripade rovnosti hlasov hodnotu dvoch hlasov.

Kazdy ¢len Riadiaceho vyboru ma tieto prava a povinnosti:
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a) pravo a povinnost zu¢€astriovat sa na zasadnutiach Riadiaceho vyboru,

b) pravo uplatnit' si pripomienky, podavat podnety alebo vyjadrit sa k pracovnému materidlu predlozenému na zasadnuti
Riadiaceho vyboru alebo v ramci diStanéného hlasovania, ak sa jedna o ¢lena Riadiaceho vyboru s hlasovacim pravom,

c) pravo podavat navrhy a podnety tykajluce sa ¢innosti Riadiaceho vyboru,

d) pravo nahliadat do projektovej dokumentacie,

e) navrhovat zmeny Statutu,

f)  iné prava v zmysle tohto Statutu a Projektového inicidineho dokumentu (PID).

Clen Riadiaceho vyboru zachovava miganlivost o véetkych skutodnostiach, o ktorych sa dozvedel pri vykone svojej funkcie alebo v
suvislosti s nou a ktoré v zaujme Riadiaceho vyboru nemozno oznamovat tretim osobam, a to aj po ukonéeni realizacie projektu.

Riadiaci vybor sa zriaduje na ucely realizacie projektu a bude zostaveny v zlozeni:

ID Meno a Priezvisko Pozicia Subjekt

1. TBD Predseda RV Mesto Banskéa Bystrica
3. TBD Kla€ovy pouzivatel Mesto Banskéa Bystrica
7. TBD Zastupca Zhotovitela TBD

Podrobna struktdra RVP bude definovana v ramci projektového inicialneho dokumentu (,PID*) v stlade s metodikou riadenia projektov
PRINCE2®.

Projektovy tim

Riadenie projektu zo strany Objednavatel'a bude zabezpe€ené prostrednictvom Projektového manazéra a Finanéného manazéra
a bude trvat pocas celej doby realizacie projektu. Bude pokryvat oblast projektového riadenia (projektovy manazment, celkova
koordinacia projektu, celkovy dohlad nad dodavkou dodavaného Diela, vratane kvality), finanéného riadenia a monitorovania
realizacie projektu v zmysle riadenia podla Vyhlasky ¢. 401/2022 Z. z. v platnom zneni.

Projektovy tim bude pozostavat z pozicii:
i) Povinné projektové role:

Projektovy manazér objednavatela;

Klacovy pouzivatel;

IT architekt;

Vlastnik procesov;

Manazér kybernetickej a informacénej bezpeénosti;
Projektovy manazér zhotovitela;

Specialista pre bezpe&nost IT;

IT analytik;

Specialista pre infrastruktarny/HW $pecialista;
IT/IS konzultant;

IT tester;

Skolitel pre IT systémy.

iii) Dalsie projektové role:

. Finanény manazér,

Projektovy manazér Objednavatela bude zabezpecéovat koordinaciu projektovych ¢innosti a manazment v stlade s metodikou

PRINCE2 (hlavné dokumenty, priebezné manazérske vystupy, a pod.). Projektovy manazér Objednavatela bude riadit, administrativne a
organizatne zabezpelovat implementaciu projektu, komunikovat s dodavatelmi, sledovat plnenie harmonogramu projektu a
zabezpeovat dokumenty pozadované MIRRI. Zarover bude v spolupraci s projektovym manazérom dodavatela koordinovat realizaciu
hlavnych aktivit, €innosti a uloh projektu. Zodpovednostou projektového manazéra je v spolupraci s finanénym manazérom
(objednavatela) finanéné riadenie projektu kontrolu rozpoétu projektu a jeho sulad s u¢tovnymi dokladmi. Kontrolu podpornej uétovne;j
dokumentacie a poradenstvo pri definovani opravnenych vydavkov bude zabezpec€ovat finanény manazér Objednavatela.

Sucastou projektovej kancelarie a projektového riadenia bude tiez operativna projektova podpora zabezpedéujuca administrativnu podporu
pre pisomnud komunikaciu, administrativne vedenie projektovej dokumentacie a pripravu podkladov pre ¢Elenov projektového timu,
organizaciu stretnuti a pod.. V rdmci aktivity budu taktiez zabezpe¢ovany manazment a hodnotenie kvality zo strany Objednavatela.
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ID Meno a Priezvisko Pozicia Organizacny utvar Rola v projekte
1. TBD TBD TBD Projektovy manazér
2. TBD TBD TBD Kracovy pouzivatel
3. TBD TBD TBD IT architekt
4, TBD TBD TBD Vlastnik procesov
s rnaks ez el
6. TBD TBD TBD Projektovy mel,naiér
zhotovitela
7 TBD TBD TBD Specialista plr_? bezpecnost
8. TBD TBD TBD IT analytik
9. TBD TBD TBD Manazér kvality
10. TBD TBD TBD IT/IS konzultant
11. TBD TBD TBD IT tester
12. TBD TBD TBD Skolitel pre IT systémy
13. TBD TBD TBD Finanény manazér
10. ODKAzZY
n/a
11. PRILOHY

Priloha 1: Zoznam rizik a zavislosti
Priloha 2: Katalég poziadaviek
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