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2. UCEL DOKUMENTU

Tento dokument sluzi pre UcCely pripravnej fazy projektu ,Realizacia opatreni na zvySenie urovne informacénej a kybernetickej
bezpecnosti v Meste Banska Bystrica“. Dokument sumarizuje, analyzuje a dalej rozpractuva informacie z pohladu aktualneho stavu
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do takej urovne detailu, aby bolo mozné rozhodnut’ o pokracovani pripravy projektu, alokovani rozpoctovych zdrojov, personalnych

kapacit a kvalifikovane rozhodnut o prechode do inicia¢nej fazy projektu.

Dokument su¢asne ramcovo popisuje spdsob rieSenia formou jednotlivych vrstiev architektury, ktoré si s ohladom na charakter
projektového zameru relevantnymi. Dokument sa podrobne nevenuje popisu business procesov, popisu datovej a aplikacnej
architektury, nakolko realizaciou projektu sa neo€akava vykonat’ zasah do tychto domén architektir modelu ,,ADM“ podnikovej

architektury definovanej ramcom TOGAF®.

Dokument sucasne zachytava aspekty bezpecnostnej architektury v kontexte sietovej architektury, na ktord budu mat navrhované

oblasti a aktivity projektu najzasadnej$i dopad.

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM

1B

KB
2FA
HW
IKT
IS
Mesto
RV
SLA
SW

POPIS

Informacéna bezpecnost/

Kyberneticka bezpecnost’
Dvojfaktorové overovanie

Hardvér

Informacno-komunikacné technoldgie
Informacny systém verejnej spravy
Mesto Banska Bystrica

Riadiaci vybor

Service Level Agreement

Softvér
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VO Verejné obstaravanie

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych

Zakon o KB c
zakonov

2.2 Konvencie pre typy poziadaviek

Uzivatel'ské poziadavky maju nasledovnu konvenciu:

U_nn_Rxx
e U - uzivatel'ska poziadavka
e  Nn-—typ pouzivatela
® R -—oznacenie poziadavky

®  Xx - Cislo poziadavky
Procesné poziadavky maju nasledovnu konvenciu:

P_ABXY_Rxx
® P - procesna poziadavka
® AB - oznacenie procesu
e XY - Cislo podprocesu
® R - oznacenie poziadavky

®  Xx - Cislo poziadavky
Poziadavky na reporting maju nasledovnu konvenciu:

R_ABXY_Rxx
® R - poziadavka na reporting
(] Nn — Cislo reportu
® R - oznacenie poziadavky

®  Xx - Cislo poziadavky

3. POPIS NAVRHOVANEHO RIESENIA

Predkladané rieSenie bolo navrhnuté na zaklade vykonanej analyzy moznych alternativnych rieSeni pri su€asnom zohladneni
aktualneho stavu v oblasti IB a KB v Meste Banska Bystrica. Pre stanovenie navrhovaného rieSenia boli vykonané nasledovné
vzjomne suvisiace ukony.

- Identifikacia a analyza nevyhnutnych rieSenych oblasti zvySenia urovne informacénej bezpe€nosti a kybernetickej bezpe€nosti
na podklade vykonaného auditu KB a opakovaného auditu KB;

- Sumarizacia moznych oblasti podporujucich zvySenie urovne IB a KB v organizacii, uréenie Urovne priority ich realizacie
s ohfadom na potrebu, mozné dopady v oblasti IB a KB ako aj odhadované finanéné, technické, personalne naroky;

- Selekcia kone¢ného optimalneho setu oblasti v ramci, ktorych je potrebné vykonat’ nevyhnutné aktivity pre zvySenie urovne
IB a KB v Meste Banska Bystrica;

- Realizacia alternativ na Urovni business vrstvy s cieflom stanovenia preferovaného variantu realizacie projektu a teda
definovanie kone¢ného rozsahu projektového zameru a navrhovaného rieSenia (viac vid kapitola 3.8 dokumentu ,Projektovy
zamer").

Projekt v kontexte horeuvedeného postupu navrhuje s cieflom zaistenia kybernetickej ochrany v podmienkach Mesta Banska Bystrica
v sulade s ustanoveniami Zdkona o KB rieSit oblasti IB a KB, ktoré priamo reflektuji na zndme zistenia z uz vykonanych auditov KB
realizovanych v prostredi organizacie, tak aby projekt v o najva¢sej moznej miere prispel k zostladeniu oblasti riadenia kybernetickej
a informacnej bezpecénosti s poziadavkami a o¢akavaniami prislusnych S$tatnych organov ako aj prislusnych aktualne platnych
legislativnych poziadaviek. Projekt realizacie opatreni na zvySenie urovne informacénej a kybernetickej bezpecénosti v Meste
Banska Bystrica je zamerany na dobudovanie infrastruktury, posilnenie kybernetickej bezpeénosti organizacie, zlepSenie
procesov, komunikacie ako aj celkové uchytenie a zlep$enie Urovne governance v oblasti IB a KB v organizacii, zber a analyzu
prevadzkovych déat v sieti pre zamedzenie alalebo efektivne rieSenie pripadnych bezpeénostnych incidentov, zrychlenie
detekcie ako aj rieSenia kybernetickych incidentov pri ambicii posilnenia preventivnych opatreni nad naslednym
incident/problem managementom.
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Iniciativa projektu vychadza z viacerych zakladnych predpokladov, ktoré su vzajomne previazané:

- Narast rizika kybernetickych utokov zameranych na subjekty verejnej spravy a prevadzkovatelov zakladnej sluzby;

- Potreba zvysenia efektivity procesov riadenia informacnej a kybernetickej bezpecnosti ramci IKT organizacie;

- Potreba rieSenia nedostatku kvalifikovanych odbornych IKT S$pecialistov a 3Specialistov informacnej bezpecénosti a
kybernetickej bezpe€nosti prostrednictvom centralnej spravy, automatizacie a manazmentu procesov a aktiv;

- Potreba zvySenia transparentnosti a efektivnosti manazmentu vykonu prevadzky IKT v organizacii;

- Potreba zvysenia visibility v monitorovanych IS prostrednictvom implementacie manazmentovych a dohfadovych nastrojov;

- Naplnenie zakonnych a regulativnych poziadaviek;

- Zvysit bezpeénost siete prostrednictvom rozsirenia pristupovych pravidiel pri zachovani uzivatelského komfortu;

- Absencia vykonania inventarizacie informacnych aktiv, vykonania klasifikacie a kategorizécie IS a sieti, vykonania AR a BIA
ako aj absencia zabezpecenia formalizovaného a opakovaného procesu riadenia identifikovanych rizik (ich mitigacie), ktoré
sU nevyhnutnym a nutnym predpokladom pre efektivne riadenie rizik 1B a KB;

- Absencia bezpe€nostnych opatreni pre jednotlivé klasifikaéné stupne a kategorie IS a absencia zakladnej sady dokumentéacie
pozadovanej Zakonom o KB;

- Absencia zékladnych smernic pre vykon procesov riadenia IB a KB v ramci jednotlivych oblasti riadenia;

- Absencia ludskych kapacit na efektivny bezpe€nostny monitoring, konsolidaciu logov a auditnych zdznamov, analyzu
bezpec€nostnych udalosti a incidentov a aj na ich rieSenie so su¢asnou snahou odburania pracovnej zataze prechodom na
automatizaciu a digitalizaciu tychto procesov.

Hlavny ciefom projektu je zaistenie kybernetickej ochrany v podmienkach Mesta Banska Bystrica v sulade s ustanoveniami
Zakona o KB. Pre naplnenie cielov boli identifikované nasledovné aktivity, ktoré bude potrebné vykonat:

Vykonat opakovany audit informacnej a kybernetickej bezpec¢nosti v stlade s § 29 Zakona o KB;

Vypracovat relevantnu bezpe€nostnu dokumentaciu;

Implementovat a konfigurovat systém pre riadenie spravy pristupov koncovych zariadeni do siete Mesta Banska Bystrica;
Vykonat segmentaciu siete Mesta Banska Bystrica s ohladom na su¢asné prevadzkové poziadavky;

Zrealizovat vymenu aktivnych prvkov CORE C¢asti siete;

Implementovat systém dvojfaktorovej autentifikacie pre vzdialeny pristup do vnatorne;j siete;

Implementovat rieSenie centralneho bezpe€nostného manazmentu pre koncové stanice.

NogokrwnpE

Paralelne s tymito aktivitami bude nevyhnutne potrebné v relevantnych oblastiach vykonat Skolenia dotknutych stakeholderov na
vystupy jednotlivych aktivit tak, aby bola zachovana vysoka uroven profesionality ako aj kontinuity prevadzky celého predmetu projektu.

Implementéacia horeuvedenych aktivit prispeje k celkovému zvySeniu urovne IB a KB v Meste Banska Bystrica a ako aj odstraneniu
identifikovanych nesuladov, ktoré boli identifikované pocas vykonanych auditov IB a KB. Su€asne sa od projektu o€akava prinos
v oblasti zrychlenia, identifikacie, analyzy hrozieb ako aj odstrafiovania pripadnych kybernetickych incidentov. Projekt ako taky plne
koreSponduje so strategickym smerovanim Mesta Banska Bystrica v oblasti IB, KB a rozvoja IKT ako aj so strategickymi dokumentami
na narodnej ako aj nadnarodnej Grovni, stlad s ktorymi bol rovnako jednym z motivatorom realizacie projektu (vid kap 3 dokumentu
Projektovy zamer).

Popis navrhovaného rieSenia/aktivit projektu

a. Vykonanie opakovaného auditu informacnej a kybernetickej bezpeénosti v silade s § 29 Zadkona o KB

Mesto Banska Bystrica v ¢ase po vyhlaseni vyzvy: ,Podpora v oblasti kybernetickej a informacnej bezpeénosti na regionalnej urovni —
verejna sprava“, kéd: PSK-MIRRI-611-2024-DV-EFRR zahdjilo planovany opakovany audit kybernetickej bezpecnosti v stlade s § 29
Zakona o KB. Audit KB prebieha v ¢ase 04/2024 priCom uz z jeho priebehu je zndme potvrdenie zistenych nesuladov v audite
vykonavanom v predchadzajicom obdobi. Ambiciou Mesta Banska Bystrica je vyuzit jestvujuce auditné spravy ako aj predbezné
informéacie a konzultacie z prebiehajuceho auditu na adresnejSie a Uc¢elnejSie definovanie priorit a potrieb v oblasti zabezpecenia
vysokej urovne zabezpecenia IB a KB na Urovni celej organizécie. Identifikované rizika a slabé miesta boli pri selekcii a prioritizacii
navrhovanych aktivit kiti¢ovym vstupom pre celé uchopenie projektového zameru s ohfadom na mozné dopady v oblasti IB a KB ako
aj s ohladom na efektivnu alokaciu limitovanych finanénych, technickych a personalnych kapacit v kontexte najvacSej moznej
dosiahnutej protihodnoty ako aj suladu s legislativou v oblasti IB a KB. Bez pravidelnej aktualizacie stavu zabezpecenia IB a KB
v organizacii by Mesto Banska Bystrica na jednej strane nespifiala poZiadavky zo Zakona o KB, ktoré sa kladl na prevadzkovatela
zakladnej sluzby a su¢asne by nebolo mozné poznat efektivne moznosti a spdsoby dosiahnutia vy§$ej Urovne zabezpecenia IB a KB
ako aj arovne governance v oblasti IB a KB. V neposlednom rade je vykonanie opakovaného auditu KB nevyhnutnym predpokladom
pre zlepSenie povedomia a vzdelavania o aspektoch IB a KB na Grovni celej organizacie a na urovni dotknutych stakeholderov. Tato
aktivita je s ohfadom na uvedené vysSie vnimana ako nevyhnutna prerekvizita pre ostatné €asti stvisiaceho navrhovaného rieSenia.

2. Vypracovanie relevantnej bezpeénostnej dokumentacie

Mesto Bansk& Bystrica v su€asnosti nedisponuje Ziadnou z povinnej dokumentécie v zmysle Vyhlasky Narodného bezpecnostného
Uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktira bezpe¢nostnej dokumentacie a rozsah
vSeobecnych opatreni v zneni vyhlasky €. 264/2023 Z.z. Z uvedeného dévodu verejny obstaravatel planuje zabezpedit vypracovanie
relevantnej dokumentécie a zosuladenie so zakonnymi poziadavkami kladenymi na poskytovatela zakladnej sluzby. V su€asnosti
Mesto Banska Bystrica disponuje iba zriadenym bezpeénostnym vyborom, ale samotné riadenie informacnej bezpecénosti
a kybernetickej bezpecnosti nie je vobec formalizované. Predmetom zamyslanej aktivity je vykonanie analyzy rizik (,AR®) pre aktiva
podporujuce zakladnu sluzbu podfa Standardov medzinarodnej normy ISO/IEC 27005:2018 a metodiky uvedenej vo Vyhlaske NBU
€. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpec¢nostnych opatreni, obsah a Struktdra bezpecénostnej dokumentéacie a rozsah
vSeobecnych bezpec€nostnych opatreni (,VyhlaSka o KB*). Sucasne sa planuje v ramci uvedenej aktivity vykonat analyzu dopadov
klucovych &innosti a vyhodnotenie ich parametrov ako aj pripravit zakladné politiky riadenia kybernetickej bezpe¢nosti podla Zakona
0 KB a Vyhlasky o KB. Zaroven je v plane vypracovat dokumentéciu relevantnt pre oblast riadenia kontinuity ¢innosti a procesov,
sucasne s vypracovanim a otestovanim tychto planov v podmienkach organizécie.
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V rdmci aktivity sa planuje dodanie nasledovnej bezpecnostnej dokumentacie, ktora bude vychadzat z aktualneho stavu informacnej
a kybernetickej bezpec€nosti ako aj aktualne platného legislativneho ramca:

e Vykonanie inventarizacie aktiv vratane klasifikacie informéacii a kategorizacie sieti a informacnych systémov;

e  Vypracovanie analyzy rizik (,AR") podla poziadaviek uvedenych vo Vyhlaske o KB v sulade s metodikou medzinarodnej
normy ISO/IEC 27005:2018. Aktivita bude su¢asne zohladrfiovat:

o relevantné hrozby;
aktiva podielajuce sa na dodavke zékladnej sluzby;
relevantné a zname zranitelnosti;
urcenie pravdepodobnosti a odhad dopadov pri realizaciach hrozieb;
Stanovenie drovne rizika,;
Stanovenie miery tcinkov bezpecnostnych opatreni a troveri rezidualneho rizika;

navrh opatreni na znizenie rezidualnych rizik, ktoré su vysSie ako akceptovatelna miera definovana vedenim

organizacie verejného obstaravatela.

o Vypracovanie sumarneho prehladu kybernetickych rizik v prostredi Mesta Banska Bystrica spolu s navrhom
opatreni na ich zniZenie s cielom dosiahnutia akceptovatelnej miery rizika.

e  Vypracovanie analyzy dopadov a kli€ovych procesov a ¢innosti (,BIA*) zahrfiujucej analyzu biznis dopadov (,BIA*), vratane
pripravy smernice/metodiky pre riadenie oblasti BCM, pripravy planov BCM a planov obnovy DRP vratane testovania
navrhnutych planov s vybranymi zamestnancami Mesta Banska Bystrica. Aktivita bude su¢asne zohladrovat:

o Urcenie funkcnych zavislosti klti¢ovych procesov v prostredi Mesta Banska Bystrica a potrebnych zdrojov pre
udrZanie kontinuity ich vykonu;

o Urcenie relevantnych scenarov havarii;

o urcenie parametrov ,cielovy ¢as obnovenia — Recovery Time Objective (RTO)“ a ,cielovy bod obnovenia —
Recovery Point Objective (RPO)" pre jednotlivé klu¢ové procesy;

o Identifikacia kfucovych procesov, ich zavislosti a parametrov potrebnych pre navrh nahradnych scenarov obnovy
pri havarii.

e  Vypracovanie zakladnych bezpecnostnych politik KB podra Prilohy €. 1 k Vyhlaske o KB:

o Bezpecnostna stratégia kybernetickej bezpecnosti;

Politika organizacie bezpecnosti;

Politika pre riadenie bezpecnosti rizik;

Politika pre riadenie informacnych aktiv;

Pravidla spravania sa a dobrej praxe;

Politika pre riadenie dodavatelskych vztahov;

Politika pre riadenie vyvoja a tdrzby v oblasti IKT;

Politika pre riadenie a prevadzku IKT;

Politika pre riadenie suladu;

Politika pre riadenie kontinuity procesov a ¢innosti.

O O O o0 O O

O O OO0 O O O O O

3. Implementécia a konfiguracia systému pre riadenie spravy pristupov koncovych zariadeni do siete Mesta

Sucastou tejto aktivity projektu bude nasadenie SW rieSenia na centralizovanu autentifikaciu a autorizaciu pre rézne typy pouzivatelov
a zariadeni v sieti, spravu politik pristupu na zaklade moznosti definicie identit, roli, zariadeni, pripadne dal$ich, spravcom siete
volitelnych atributov. RieSenie umozni sledovat a revidovat pristupy pouzivatelov do siete Mesta, spravu pristupov do siete
zariadeniami pristupujucimi v rezime BYOD (,Bring Your Own Device*) — zariadeni, ktoré nie st v sprave a priamej kontrole IKT Mesta.
Implementované rieSenie zjednoti, zjednodusi a urychli spravu pristupov v ramci siete Mesta Banska Bystrica a to prostrednictvom
implementacie Standardu IEEE 802.1X pre autentifikaciu a autorizaciu zariadeni, ktoré budiu nadvézovat spojenie so sietou Mesta.
Sprava pristupovych prav a politik sa planuje realizovat na urovni portov aktivnych sietovych prvkov. Sucastou tejto bude dodavka
aktivnych sietovych prvkov vratane realizacie inStalacnych a konfiguraénych sluzieb, ktoré zabezpecia vytvorenie a moznost prevadzky
bezpecnostného protokolu IEEE 802.1X v prostredi siete verejného obstaravatela.

4 . Vykonanie segmentécie siete s ohfadom na sucasné prevadzkové poziadavky

Mesto Banska Bystrica ma ambiciu vykonat segmentaciu siete v kontexte analyzy siete, ktorl bude nevyhnutné za tymto uc¢elom
vykonat. Obsahom tejto aktivity bude planovanie segmentéacie v kontexte identifikovanych moznych logickych segmentov s ohladom
na topoldgiu siete, prevadzkované agendoveé IS, vystupy realizovanej inventarizacie aktiv a klasifikacie informécii a kategorizacie ako
aj bezpecnostné poZiadavky a pozZiadavky na vykonnost. Predmetom dodavky bude vykonané mapovanie siete s cielom ziskania
komplexného a presného obrazu o existujlcej sieti Mesta vratane vSetkych relevantnych informacnych aktiv.

V rdmci realizovanej aktivity bude vykonané rozdelenie rozsahov IP adries v ramci vytvaranych segmentov, pri¢om pre kazdé aktivum
budu pridelené IP adresy z definovanych rozsahov. V ramci plnenia budi v kontexte novo dodavanych sietovych prvkov prehodnotené
fyzické segmenty siete a z nich vychadzajuce logické segmenty pomocou VLAN. V ramci tejto aktivity sa vykona konfiguracia
dotknutych zariadeni (switche, routre, firewally) tak, aby nastavenia zodpovedali schvalenému navrhu segmentacie prevadzkou IKT
Mesta. Sucastou tejto aktivity zarover bude vypracovanie komplexnej dokumentacie zachytavajlce cely stav vykonanej segmentacie,
vratane otestovania a overenia funkcionality.

Horeuvedené ¢innosti budu vykonavané v rozsahu siete v ktorej je aktivne vyuzivanych 85 switchov, 40 routerov, 2 firewally vratane
zariadeni, ktoré su predmetom dodavky v ramci tohto projektu.

5. Vymena aktivhych prvkov CORE ¢asti siete

V ramci tejto aktivity sa planuje obstarat nové, nepouzité, v originalnom obale zabalené aktivne prvky CORE ¢asti siete. Vymena sa
planuje s ohladom na potrebu nahradenia end-of-sales and end-of-support aktivnych prvkov, doplnenie jestvujlacich ako aj s ohladom
na potrebu zabezpecenia vacsej bezpec€nosti prevadzky siete ako aj prenosovej kapacity siete ako reakciou na neustale rastuce
poziadavky na prenos v sieti Mesta. Od vymeny potrebnych aktivnych prvkov CORE ¢Casti siete sa oCakava zaroven zabezpedit
kontinuitu pozadovanej urovne IT aktiv ako aj primerané doby odozvy informaénych aktiv prevadzkovanych v sieti Mesta. Vymena
aktivnych prvkov CORE c¢asti siete je potrebna aj s ohfadom na zamer Mesta implementovat systém pre riadenie spravy a pristupov
koncovych zariadeni do siete Mesta a zamerom implementovat protokol IEEE 802.1X. Su¢asny stav CORE ¢asti siete neumoznuje
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plnohodnotné nasadenie IEEE 802.1X v rozsahu o¢akavanej segmentacie siete zahffiajucej okrem novych CORE aktivnych prvkov aj
obstarané aktivne prvky v ramci aktivity 3. tohto projektu. Mesto planuje obstarat celkovo 9 ks aktivnych prvkov CORE c¢asti siete.
Sucastou dodavky novych, nepouzitych zariadeni zabalenych v originalnom baleni, bude ich instalacia, konfiguracia a uvedenie do
prevadzky tak, aby mohli dodavané zariadenia byt zahrnuté do vykonu segmentacie siete ako aj nasadenia overovania podla IEEE
802.1X.

Sucastou aktivity bude implementacia rieSenia zberu prevadzkovych udajov z dodanych zariadeni typu Firewall.

6. Implementacia systému dvojfaktorovej autentifikéacie pre vzdialeny pristup do vnutornej siete

V ramci tejto aktivity sa o€akava implementovat rieSenie pre vzdialeny pristup do siete vratane dodania a nasadenia mobilnych SW
ako aj HW tokenov a autentifikacného servera vyzadujuceho druhy stupen overenia uzivatela prihlasujuceho sa do internej siete
prostrednictvom implementécie sluzby 2-faktorového overovania (,2FA®) pre celkovo 700 pouzivatelov pristupujucich do siete Mesta.

Navrhuje sa, aby implementovany autentifikatny server od uzivatela vyZzadoval zadanie mena a hesla a nasledne po UspeSnom zadani
prihlasovacej kombinacie vyziadal zadanie jednorazového hesla, ktoré bude mozné uzivateflom generovat prostrednictvom dodaného
hardvérového a softvérového tokenu kompatibilného s mobilnymi zariadeniami iOS, Android a Windows, ¢im sa zabezpeci dalSia
uroven zabezpecenia pristupu do siete Mesta z vonkajSieho prostredia.

Sucastou aktivity bude dodavka VPN klientov s bezpecnostnym modelom s nulovou déverou, teda VPN klient, ktory zaroven disponuje
funkcionalitou kontroly koncového zariadenia voci nastavenym pristupovym politkdm. VPN klient bude zaroven disponovat
funkcionalitou karantény pripajajucich sa koncovych zariadeni a umozni izolovat napadnuté koncové zariadenia od zvysku siete, ¢im
sa minimalizuje ohrozenie internej siete z podozrivého zdroja.

7. Implementacia rieSenia centralneho bezpe€nostného manazmentu pre koncové stanice

V réamci tejto aktivity sa planuje implementovat ucelené rieSenie prevencie a detekcie pred hrozbami z vonkajsieho prostredia. RieSenie
bude zabezpecovat centralnu spravu ochrany koncovych stanic, detekciu nevyziadanej aktivity na koncovych staniciach, funkcionalitu
monitoringu prevadzky na koncovych zariadeniach, skenovanie koncovych zariadeni ako aj funkcionalitu centrdineho nastavovania
bezpecnostnych pravidiel a politik pre koncové zariadenia. Rie$enie umozni centralne nastavovanie SW na koncovych staniciach,
nadobudat’ informacie o telemetrii a prevadzke koncovych stanic ako vykonavat' reportovanie na urovni koncovych stanic.

VSetky aktivity vy$Sie budu podporované prierezovou aktivitou pozostavajucou zo $koleni dotknutého personalu pre ucely zachovania
vysokej Grovne IB a KB ako aj kontinuity prevadzky informaénych aktiv Mesta.

Jednotlivé aktivity mozno povazovat za navzajom vecne, technicky, procesne suvisiace a ich realizacia bude nutna vo vzajomnom
Casovom priebehu, tak aby sa dosiahol maximalny efekt z ich sucasnej realizacie.

4. ARCHITEKTURA RIESENIA PROJEKTU

Predmetom projektu je predov§etkym nakup HW a SW prostriedkov, analytické €innosti sietovych Specialistov a Specialistov pre oblast
IB a KB. Zmena biznis architektury, aplikaCnej ako ani technologickej nebude realizovana a aj aj vzhladom na skutoCnost, ze
v predmetom projektu nie je planované budovanie ISVS ako ani rozvoj ziadneho z jestvujdcich ISVS a ani migracia do viadneho cloudu.
Celkovy pristup k architektire ako aj popis sietovej architektiry a jej logického zapojenia je popisany blizSie kap. 5 dokumentu
Projektovy zamer. Mesto Banskéa Bystrica zarover v tejto sdvislosti uvadza a ma za to, Ze nie je Ucelné uvadzat do verejne pristupného
dokumentu dalSie podrobnosti tykajuce sa infrastruktury, na ktorej je prevadzkovana zakladna sluzba ako aj dalSie pre Mesto ddlezité
informacéné aktiva, a z tohto dévodu dalSie, pre tento projekt nepozadované detaily, nespristupriuje. Informacie v dokumente Projektovy
zamer su zaroven uvedené v takej Urovni detailu, aby bolo organu vedenia jednozna¢ne mozné verifikovat' prioritné oblasti, do ktorych
Mesto Banska Bystrica potrebuje realizovat nevyhnutné investicie.

4.1 Biznis vrstva

Vzhladom na charakter projektu — projekt z oblasti IB a KB je dana Cast irelevantna.

4.2 Aplikacna vrstva

Vzhladom na charakter projektu — projekt z oblasti IB a KB je dana ¢ast irelevantna.

4.3 Datova vrstva

Vzhladom na charakter projektu — projekt z oblasti IB a KB je dana Cast irelevantna.

4.4 Technologicka vrstva
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Sucastou aktivit projektu je doplnenie jednotlivych HW poloziek (firewally, router, switche) pre potreby obnovy jestvujicej bezpecnostnej
vrstvy. Polozky, ktoré sa planuje v ramci projektu nasadit su popisané vyssie v tomto dokumente ako aj v kap. 5 dokumentu Projektovy
zamer. Podrobna Specifikdcia je obsiahnuta suc¢asne v ramci Vyzvy na predkladanie indikativnych cenovych ponudk za Géelom
stanovenia predpokladanej nakladovosti hlavnych aktivit projektu. Tato Specifikacia je zarover v stlade s Kataldgom poziadaviek, ktory
tvori neoddelitelnu sucast dokumentécie k projektu.

4.4.1 Poziadavky na vykonnostné parametre, kapacitné poZiadavky — TO BE

Parameter Jednotky Predpokladana Poznamka
hodnota
Pocet internych pouzivatelov Pocet 250 Zamestnanci MsU
Pocet su€asne pracujucich internych Pocet 700 Vratane zamestnancov Mesta
pouzivatelov v $piCkovom zatazeni vratane zamestnancov MsU
Pocet externych pouzivatelov (internet) Pocet 100 000
Pocet externych pouzivatelov Pocet 125 000
pouzivajucich systém v Spickovom
zatazeni
Pocet transakcii (poziadavky na sietovy Pocet/obdobie Vid Vyzva Poziadavky na aktivne sietové prvky
traffic) Projektovy zamer

— $pecifikacia HW
4.4.2  Navrh riesenia technologickej / bezpecnostnej architektury

Realizaciou aktivit projektu neddjde k zmene topolégie siete, ktora v stave ,AS-IS* zodpoveda schéme nizSie:

"~ Mesto Banska Bystrica —
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A Vniitornd topolégia - = ...] =
&= . . R I o
R — T siate A mapejenia L—_;ungj L) E-
45004 — P i _ .
e
o
-]
- ==
L— = -
| 55
= E! ]
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4.4.3  Vyuzivanie sluZieb z katalogu sluzieb vladneho cloudu

Vzhladom na charakter projektu sa nebudu vyuzivat Ziadne sluzby vidadneho cloudu.
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5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Neeviduju sa ziadne zavislosti na iné projekty alebo ISVS.

6. ZDROJOVE KODY

Vzhl'adom na charakter projektu — projekt z oblasti IB a KB je dana Cast’ irelevantna.

7. PREVADZKA A UDRZBA

7.1 Prevadzkové poziadavky

Prevadzkové poziadavky budu pre navrhované rieSenie rovnakeé ako je ich sicasna uroven:
Urovne podpory pouzivatel'ov:

Help Desk bude realizovany cez 3 Grovne podpory s nasledovnym oznacenim:

L1 podpora riesenia (LEVEL 1, priamy kontakt pouZivatela) — zabezpecuje prevadzka IKT Mesta;

L2 podpora rieSenia (LEVEL 2, postipenie poziadaviek od L1) — vybrana skupina garantov so zakladnou znalostou rieSenia,
zabezpecuje Help Desk prvej Urovne doddavatela rieSenia. Uroven sluzieb, rozsah ako aj reakéné Casy budl zavislé od definovanej
Urovne SLA zmluvy;

L3 podpory riesenia (LEVEL 3, postupenie poziadaviek od L2) — vybrana skupina garantov s vysokou Uroviiou Specializacie na v rieSeni
pouZité technoldgie a postupy, rozsah ako aj reakéné casy budu zavislé od definovanej Grovne SLA zmluvy.

Definicia:

Podpora L1 (podpora 1. stupia) — zaciatocna Uroven podpory, ktora je zodpovedna za rieSenie zakladnych problémov a poZiadaviek
koncovych pouzivatelov a d'alSie sluzby vyZadujuce zakladn( Groven technickej podpory. Zakladnou Ulohou podpory 1. stupiia je
zhromazdit' informacie, vykonat' zakladnl analyzu a urdit’ pricinu problému a jeho klasifikaciu. Typicky sU v tejto Urovni rieSené
priamociare a jednoduché problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktury (sietové, operacné,
vizualizacné, aplikané a pod...) a zakladné uzivatel'ské problémy (napr. zabudnutie hesla), overovanie nastaveni SW a HW a pod.

Podpora L2 (podpora 2. stupna) — riesitel'ské timy s hlbSou technologickou znalostou akou disponuje L1. RieSitelia na Urovni
podpory L2 komunikujt s L1 Groviiou a st zodpovedni za poskytovanie sucinnosti tejto Urovni. L2 Uroven zodpoveda za poskytovanie
sucinnosti Urovni L1 v pripade, Ze L1 Uroven eskaluje na L2 Uroven svoju poziadavku. L2 Uroven zabezpecCuje hibSiu Uroven analyzy
problému ako aj technickejsi pohl'ad na rieSenie problému. Vystupom kontroly na Urovni L2 m6ze byt potvrdenie, upresnenie alebo
prehodnotenie hlasenia v zavislosti na potrebach Mesta. Primarnym ciefom na Grovni L2 je dostat’ hlasenie ¢o najskor pod kontrolu
a nasledne ho adekvatne vyriesit/, pripadne neodkladne eskalovat’ problém na L3 Urover.

Podpora L3 (podpora 3. stupiia) — predstavuje najvy3siu Uroveri podpory pre rieSenie najkomplexnejSich a najkomplikovanejSich
incidentov/problémov, vratane prevadzania hlbkovych analyz a rieSenie extrémnych pripadov.

Ocakavana Groven SLA:

Sluzby pre zamestnancov Uradu: 24/7/365 s moznost'ou nahlasovania prostrednictvom call centra a/alebo dedikovaného rozhrania help-
desku s funkcionalitou ticketovacieho systému pre manazment incidentov ako aj meranie reakénych casov.

Riesenie incidentov — SLA parametre
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Za incident je povazovana chyba v diele (rieSeni) t.j. spravanie sa v rozpore s prevadzkovou a pouzivatelskou dokumentaciou diela.
Za incident nie je povazovana chyba, ktora nastala mimo prostredia rieSenia, napriklad vypadok el. energie, alebo vys$sia moc, pripadne
ina udalost, ktord nebolo mozné dévodnym spdsobom predvidat.

Oznacovanie naliehavosti hlasenych incidentov:

Kriticka Je to vada spdsobena vaznou chybou a/alebo nedostatkom dodavaného rieSenia,
priCom tato chyba al/alebo nedostatok zabrariuje pouzivaniu dodavaného
rieSenia. Nie je mozné poskytnut pozadovany vystup z rieSenia.

B Vysoka Je vada, spbsobena chybou a/alebo nedostatkom dodavaného rieSenia, pricom
tato chyba a/alebo nedostatok obmedzuje pouzivanie dodavaného rieSenia
nasledovne: Niektoré funkcie (moduly, komponenty, objekty, programy)
dodavaného rieSenia nie su funkéné alebo nie je umozneny pristup k niektorej
funkcii (modulu, komponentu, objektu, programu) dodavanej dodavaného
rieSenia.

€ Stredna Do tejto kategorie spadaju vSetky chyby a/alebo nedostatky spojené s pouzivanim
dodavaného rieSenia, ktoré nie su klasifikované ako zavazné alebo kritické vady,
pricom v$ak Ciastocne obmedzuju pouzivanie dodavaného rieSenia.

Nastavenie parametrov systému Poskytovatefom alebo

(ii) Vzniknuta vada a/alebo nedostatok ma za pri¢inu miernu nepohodinost’ pri
praci s dodavanym rieSenim, ktora je v8ak funkéna.

Uroveri mozného dopadu

Katastroficky Katastroficky dopad, priamy finanény dopad alebo strata dat (napr. znefunkénenie

zakladnej sluzby v celom jej rozsahu).

2 Znacny Znacny dopad alebo strata dat (napr. znefunkénenie zakladnej sluzby v jej
podstatnom rozsahu).
3 Maly Maly dopad alebo strata dat (ostatné udalosti nespadajuce do kategdrie znacny

alebo katastroficky).

Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v sulade s best practices ITIL V3 uvedeny v nasledovnej matici:

1 0,5 hod. 4 hodin

2 1 hod. 12 hodin

3 1 hod. 24 hodin 10
4 1 hod. Vyrie$ené a nasadené v ramci planovanych releasov

(1) Reakind doba je cas medzi nahldsenim incidentu Mestom Banskd Bystrica (vrdtane uZivatelov riesenia, ktori nie su v
pracovnopravnom vztahu s Mestom) na helpdesk drovne L2 a jeho prevzatim na riesenie.

(2) DKVI znamenda obnovenie Standardnej prevadzky - cas medzi nahlasenim incidentu Mestom Banska Bystrica a vyriesenim incidentu
uspesnym uchadzacom (do doby, kedy je funkcnost’ prostredia znovu obnovend v pinom rozsahu). Doba konecného vyriesenia incidentu
od nahlasenia incidentu Mestom Banska Bystrica (DKVI) sa pocita pocas celého dria. Do tejto doby sa nezaratava cas potrebny na
nevyhnutnd sucinnost’ Mesta Banskd Bystrica, ak je potrebna pre vyrieSenie incidentu. V pripade potreby je uUspesny uchadzac
opravneny poZadovat’ od Mesta Banska Bystrica schvélenie riesenia incidentu.

(3) Maximalny pocet incidentov za kalendarny mesiac. KaZda dalsia chyba nad stanoveny limit spolahlivosti sa pocita ako zacaty deri
omeskania bez odstranenia vady alebo incidentu. Duplicitné alebo technicky stivisiace incidenty (zadané v ramci jedného pracovného
dria, pocas pracovného casu 8 hodin) su povaZované ako jeden incident.

4) Incidenty nahlasené Mestom Banskd Bystrica Uspesnému uchadzacovi:
a.  Maju prioritu 3 a niZsiu;
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7.2 Pozadovana dostupnost’ IS:

Prevadzkové hodiny 8 hodin od 8:00 hod. - do 16:00 hod. pocas pracovnych dni
10 hodin od 19:00 hod. - do 5:00 hod. po¢as pracovnych dni
Servisné okno 24 hodin od 00:00 hod. - 23:59 hod. po¢as dni pracovného pokoja a Statnych sviatkov

Servis a udrzba sa bude realizovat mimo pracovného ¢asu.

98,5% z 24/7/365 t.j. max ro¢ny vypadok je 66 hod.
Maximalny mesacny vypadok je 5,5 hodiny.
Vzdy sa za takuto dobu povazuje ¢as od 0.00 hod. do 23.59 hod. po¢as
pracovnych dni v tyzdni.

99,90 % Nedostupnost’ IS sa pocita od nahlasenia incidentu Zakaznikom v ¢ase
dostupnosti podpory Poskytovatela (t.j. nahlasenie incidentu na L3 v ¢ase od
6:00 hod. - do 18:00 hod. pocas pracovnych dni). Do dostupnosti IS nie su
zapocitavané servisné okna a planované odstavky IS.
V pripade nedodrzania dostupnosti IS bude kazdy dalSi zaCaty pracovny den
nedostupnosti brany ako deri omes$kania bez odstranenia vady alebo incidentu.

Dostupnost’ produkéného
prostredia IS

7.2.1 Dostupnost’ (Availability)

Dostupnost znamena, Ze rieSenie ako vystup projektu je pristupné v okamihu jeho potreby. NaruSenie dostupnosti sa ozna€uje ako
neziaduce zni¢enie (destruction) alebo nedostupnost. Dostupnost je zvy¢ajne vyjadrena ako percento ¢asu v danom obdobi, obvykle
za rok. V projekte sa uvazuje 99,90 % dostupnost.

7.2.2 RTO (Recovery Time Objective)

V ramci projektu sa o€akava obnova po vypadku do 4 hodin resp. v zavislosti od zavaznosti identifikovaného problému.

7.23 RPO (Recovery Point Objective)

Projekt neriesi zalohovanie dat — vypadok rieSenia nebude mat’ dopad na jestvujlce ISVS a ich zalohovanie dat.

8. POZIADAVKY NA PERSONAL

Projekt sa bude riadit' v stlade s platnou legislativou v oblasti riadenia projektov IT. Pre potreby riadenia projektu bude vytvoreny riadiaci
vybor projektu a budd menovani ¢lenovia Riadiaceho vyboru projektu (dalej len ,RV*), projektovy manazér a ¢lenovia projektového
timu.

Riadiaci vybor projektu tvoria minimalne 3 ¢lenovia, vratane predsedu Riadiaceho vyboru.
Riadiaci vybor (RV), v minimalnom zlozeni:

- predseda riadiaceho vyboru;
- zastupca klu€ovych pouzivatelov objednavatela;
- zastupca dodavatela (doplni sa az po VO).

Riadiaci vybor je riadeny predsedom, ktorym je zastupca Mesta Banska Bystrica. V pripade nepritomnosti predsedu na zasadnuti
Riadiaceho vyboru, predseda musi na toto konkrétne zasadnutie pisomne delegovat svoju funkciu v rozsahu svojich prav a povinnosti
formou splnomocnenia na zastupcu, ktorym méze byt aj iny ¢len Riadiaceho vyboru s hlasovacim pravom, pripadne ina splnomocnena
osoba.

Riadiaci vybor zasadéa pravidelne, najmenej jedenkrat za dva (2) po sebe nasledujuce kalendarne mesiace. Zasadnutie Riadiaceho
vyboru zvolava predseda. Zasadnutie Riadiaceho vyboru vedie predseda, pripadne nim uréeny zastupca, na ktorého predseda na dané
zasadnutie pisomne delegoval svoju funkciu, alebo ten élen Riadiaceho vyboru, ktory poziadal o zasadnutie Riadiaceho vyboru.

Hlavné dokumenty spojené s €innostou Riadiaceho vyboru su program zasadnutia, pracovny materidl a zaznam zo zasadnutia
Riadiaceho vyboru, ktorého prilohou musi byt aj prezenna listina, pripadne aj pisomné splnomocnenia ¢lenov Riadiaceho vyboru.
Zavery zo zasadnutia Riadiaceho vyboru a jednotlivé body zo zasadnutia Riadiaceho vyboru sa prijimaja sthlasnym hlasovanim
nadpolovi¢nej vacsiny pritomnych ¢lenov Riadiaceho vyboru s hlasovacim pravom. Hlas predsedu ma v pripade rovnosti hlasov
hodnotu dvoch hlasov.

Kazdy ¢len Riadiaceho vyboru ma tieto prava a povinnosti:
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pravo a povinnost zt¢astfhovat sa na zasadnutiach Riadiaceho vyboru;

pravo uplatnit’ si pripomienky, podavat podnety alebo vyjadrit sa k pracovnému materialu predlozenému na zasadnuti
Riadiaceho vyboru alebo v ramci diStanéného hlasovania, ak sa jedna o ¢lena Riadiaceho vyboru s hlasovacim pravom,
pravo podavat navrhy a podnety tykajuce sa €innosti Riadiaceho vyboru,

pravo nahliadat’ do projektovej dokumentacie,

navrhovat zmeny Stattu,

iné prava v zmysle tohto Stat(tu a Projektového inicialneho dokumentu (PID).

S

~ooo

Clen Riadiaceho vyboru zachovava miganlivost o vSetkych skutognostiach, o ktorych sa dozvedel pri vykone svojej funkcie alebo v
suvislosti s fou a ktoré v zaujme Riadiaceho vyboru nemozno oznamovat tretim osobam, a to aj po ukonéeni realizacie projektu.
Riadiaci vybor sa zriaduje na Ucely realizacie projektu a bude zostaveny v zloZeni:

ID Meno a Priezvisko Pozicia Subjekt

1. TBD Predseda RV Mesto Banskéa Bystrica
3. TBD Kla¢ovy pouzivatel Mesto Banské& Bystrica
7. TBD Zastupca Zhotovitela TBD

Podrobna struktira RVP bude definovana v rdmci projektového inicialneho dokumentu (,PID*) v stlade s metodikou riadenia
projektov PRINCE2®.

Projektovy tim

Riadenie projektu zo strany Objednavatela bude zabezpecené prostrednictvom Projektového manazéra a Finanéného manazéra
a bude trvat pocas celej doby realizacie projektu. Bude pokryvat oblast projektového riadenia (projektovy manazment, celkova
koordinacia projektu, celkovy dohlad nad dodavkou dodavaného Diela, vratane kvality), finanéného riadenia a monitorovania
realizacie projektu v zmysle riadenia podfa Vyhlasky ¢. 401/2022 Z. z. v platnom zneni.

Projektovy tim bude pozostavat z pozicii:

Povinné projektové role:

- Projektovy manazér objednavatela;

- Kla€ovy pouzivatel;

- IT architekt;

- Vlastnik procesov;

- Manazér kybernetickej a informacnej bezpecnosti;
- Projektovy manazér zhotovitela;

- Specialista pre bezpeénost IT;

- IT analytik;

- Specialista pre infrastruktarny/HW $pecialista;
- IT/IS konzultant;

- IT tester;

- Skolitel pre IT systémy.

- iii) Dal8ie projektové role:

- Finanény manazér,

Projektovy manazér Objednavatela bude zabezpecovat koordinaciu projektovych €innosti a manazment v sulade s metodikou

PRINCE2 (hlavné dokumenty, priebeZzné manazérske vystupy, a pod.). Projektovy manazér Objednavatela bude riadit, administrativne
a organizacne zabezpecCovat implementaciu projektu, komunikovat s dodavatelmi, sledovat plnenie harmonogramu projektu a
zabezpec€ovat dokumenty pozadované MIRRI. Zaroveri bude v spolupraci s projektovym manazérom dodavatela koordinovat realizaciu
hlavnych aktivit, ¢innosti a uloh projektu. Zodpovednostou projektového manazéra je v spolupraci s finanénym manazérom
(objednavatela) finanéné riadenie projektu kontrolu rozpoctu projektu a jeho sulad s uctovnymi dokladmi. Kontrolu podpornej uctovnej
dokumentécie a poradenstvo pri definovani opravnenych vydavkov bude zabezpecovat finanény manazér Objednavatela.

Sucastou projektovej kancelarie a projektového riadenia bude tiez operativna projektova podpora zabezpec€ujuca administrativnu
podporu pre pisomnd komunikaciu, administrativne vedenie projektovej dokumentécie a pripravu podkladov pre ¢lenov projektového
timu, organizaciu stretnuti a pod.. V ramci aktivity budu taktiez zabezpeCovany manazment a hodnotenie kvality zo strany
Objednavatela.
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ID Meno a Priezvisko Pozicia Organizacény utvar Rola v projekte

1. TBD TBD TBD Projektovy manazér
2. TBD TBD TBD Kracovy pouzivatel
3. TBD TBD TBD IT architekt

4. TBD TBD TBD Vlastnik procesov

s |y ez etk
6. TBD TBD TBD Pr°j‘*z'ﬁg;’g7vﬁ‘e*|‘,232ér
7. TBD TBD TBD igzesz’gi:éitf’{.?

8. TBD TBD TBD IT analytik

9. TBD TBD TBD Manazér kvality

10. TBD TBD TBD IT/IS konzultant
11. TBD TBD TBD IT tester

12. TBD TBD TBD Skolitel pre IT systémy
13. TBD TBD TBD Finanény manazér

9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Projekt bude v zmysle Vyhlasky 401/2023 Z.z. o riadeni projektov a zmenovych poziadaviek riadeny a realizovany spésobom
waterfall. Projekt bude vzhladom na previazanost jednotlivych aktivit realizovany v ramci jedného samostatného inkrementu.

10. PRILOHY

Dokument neobsahuje Ziadne prilohy.
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