e EUROPSKA UNIA MINISTERSTVO MINISTERSTVD'
5 i Eurdpsky fond regionalneho rozvoja DOPRAVY A VYSTAVBY Tﬁ?gg&};gﬁ:’}/\‘-’“mo ROZVOJA
* oy OP Integrovana infrastruktira 2014 — 2020 SLOVENSKE| REPUBLIKY SLOVENSKE) REPUBLIKY

PRISTUP K PROJEKTU

(Verzia dokumentu v1.01/07_2021)

Identifikovanie poziadaviek na technicku €ast’ riesenia

Identifikacia projektu

Povinna osoba Mesto Banska Bystrica

Nazov projektu IoT smart rieSenia v prevadzke Mesta Banska Bystrica
Zodpovedna osoba za Ing. Beata Galkova

projekt

Realizator projektu Mesto Banska Bystrica

Vlastnik projektu Ing. Martin Vylet’al — vediici odboru

Schval'ovanie dokumentu
Podpis

Polozka Meno a priezvisko Organizacia Pracovna pozicia Datum (alebo elektronicky
suhlas)
Vypracoval PhDr. Frantisek EEA n.o. 15.03.2022
Chovanec PhD.

Strana 1/27



e EUROPSKA UNIA MINISTERSTVO M‘leTE'}STVO )
o Eurdpsky fond regionalneho rozvoja DOPRAVY A VYSTAVBY INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY SLOVENSKE] REPUBLIKY

EP OP Integrovand infradtrukttra 2014 - 2020

OBSAH

1. POPIS ZMIEN DOKUMENTU
1.1 HISTORITA ZMIEN ttttutusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssss s s sssssssssssssssssssnssnsssssssnsnsssss

2. UCEL DOKUMENTU ....cociuiuiminisssissssssssssssssasssssssssasssassssssssssss sassssssssssss sassssssssssss sasssssssssass sassssnssssanssansssnsassans 3
2.1 KONVENCIE POUZIVANE V DOKUMENTOCH — OZNACOVANIE POZIADAVIEK ...cusssessssnsssssssssssnnnnnssssssssssnnnnssssssssssnnnnns 3

POPIS NAVRHOVANEHO RIESENIA ....cuieeeisessssesssssssessesssssssssssssssssssssssssssssssssasssssssssssssssssssssssasssssssassnssasssses 3

. ARCHITEKTURA RIESENIA PROJEKTU ..coccursssmssssmsessssssssmsssssssssssssssssassssssssssssssssassssssssssssssssssasassssssssssasasas 6
4.1 BIZNIS VRSTVA 1uucuuustsssssssssssnnsssssssssssssssssssssssssssssssesssssssssssssssssssssssssssessssssssssnsssssssssssssnsssissssssssnnnsssssssssnnnnnns
4.2 APLIKACNA VRSTVA

4.2.1 Rozsah informaénych systémov
4.2.2 Prehlad planovaného vyuZivania podpornych spolocnych blokov (SaaS)......cuusmsessmsmssssssnssssssnsssans 12
4.2.3 Poskytovanie tidajov z ISVS do IS CSRU
4.2.4 Konzumovanie dajov z IS CSRU .......ccccmerrmrmssssannennnnns
4.3 DATOVA VRSTVA....cutrmsarsmssssssssssssssssssssssssssssssssssssssnsssasssnsanas
4.3.1 Udaje v sprave organizacie.......cssssssssssssssssssssssssssssssssns
4.3.2 Datovy rozsah projektu ......ccommmmmmmmmmmmmssssssssssssssssssssnns
4.3.3 Kvalita a CiSteni@ UdajOV....cciemmrrrrrmsssssnmsnmmmmmsssansmsssmmmssssssnnsnsmnmssssssnnssnsnmsssssssnsssnsmnsssssnnnnssnsssssssnnnnnns
4.3.4 Role a predbezné personalne zabezpecenie pri riadeni datovej kvality .......ccccurriiiisncmmnnninnsissannann 14
4.4 REFERENCNE UDAJE 111xrusssssssssssssssssssssssssssnsssssssssnnssnssssssssssnsssmnssssssnsnnnsnnnssssans
4.4.1 Objekty evidencie z pohl'adu procesu ich vyhlasenia za referencné
4.4.2 Identifikacia idajov pre konzumovanie alebo poskytovanie idajov do/z CSRU.......ccccurrrssssssannnnns 14
4.5 OTVORENE UDAJE ceuuussnsssssssssssssnsnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnssnsnnnnnnnnnnnnnnnns
4.6 ANALYTICKE UDAJE..
4.7 MOJE UDAJE ..ovsnnnens
4.8 PREHLAD JEDNOTLIVYCH KATEGORII UDAJOV
4.9 TECHNOLOGICKA VRSTVA cettsisssssssssssssssssssssnssnnssssssssssnnnnnnnssssns
4.9.1 Prehl'ad technologického stavu
4.9.2 Poziadavky na vykonnostné parametre, kapacitné poZiadavky ... 17
4.9.3 Navrh riesenia technologickej architeKtliry......cccccurreriissnmmnmmmmmissisnmsnsmmmmssssssmssnnnmmssssssnssssnnnasssnnnnnns 17
4.9.4 Vyuzivanie sluZieb z katalogu sluzieb viadneho cloudu..........cuuini———————————
4.9.5 Jazykova lokalizacia ......
4.10  BEzZPECNOSTNA ARCHITEKTURA

5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY ..coveurscreessesessssssssssssssssssssessssssssssssssssssssesssssasssssssssssasssssssssens 23
6. ZDROJIOVE KODY ...ueruerueseisesssssssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassessessssssssssssessessssssssssssssssnssnes 23

7. PREVADZKA A UDRZBA .....ceuvueueseseesesssssssssssassssssssssesssssssssssasasasassssssesssssssssssasasassssssesssessnsnssssesasasasassssssenes
7.1 PREVADZKOVE POZIADAVKY ..
7.1.1 Urovne podpory pouzivatel'ov

7.2 POZADOVANA DOSTUPNOST IS: ...cueie
7.2.1 Dostupnost’ (Availability) ......c.ceeeeemememmmmeeeieieeeeieieeeeeieneeeeen e

8. POZIADAVKY NA PERSONAL 1.ccucitissesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssasssses
9, IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU
10. PRILOHY ...eiutisiursesssssssesssssssssssssssssssssesssssasesssssasesssssasssssssssesssssssesssssssssssssssesssssssesssssssessesessensssessensssessenssses 27

Strana 2/27



e EUROPSKA UNIA MINISTERSTVO MINISTERSTVD'
5 i Eurdpsky fond regionalneho rozvoja DOPRAVY A VYSTAVBY INVESTICI, REGIONALNEHO ROZVOJA

ok OP Integrovand infradtrukttra 2014 - 2020

1. POPIS ZMIEN DOKUMENTU

1.1 Historia zmien

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY SLOVENSKE] REPUBLIKY

Verzia Datum Zmeny Meno
1.1 15.02.2022 Prva pred finalna verzia PhDr. FrantiSek Chovanec PhD.
1.2 15.03.2022 Zapracovanie pripomienok RV PhDr. FrantiSek Chovanec PhD.

2. UCEL DOKUMENTU

Popisuje rieSenie pre projekt IoT smart rieSenia v prevadzke mesta Banka Bystrica.

Dokument Pristup k projektu popisuje riesenie projektu v oblastiach:

@mpanT

2.1

PoZiadaviek na architektiru rieSenia — biznis vrstva, aplikacna vrstva, technologicka vrstva, ...
Kapacitnych poziadaviek na HW, SW a licencie

Poziadaviek na bezpecnost' rieSenia

PoZiadaviek na testovanie a akceptacné kritéria

PoZiadaviek na prevadzku, vykonnost, dostupnost’ a zalohovanie
Poziadaviek na integrécie, rozhrania a spolo¢né komponenty
Poziadaviek na dokumentéciu a Skolenia.

Konvencie pouzivané v dokumentoch — oznacovanie pozZiadaviek

V diagramoch tohto dokumentu sa pouziva nasledovna konvencia: Diagramy biznisovej, aplikacnej a technickej vrstvy su
realizované notéciou jazyka Archimate.

3. POPIS NAVRHOVANEHO RIESENIA

a) IS Energeticky manazment budov:

Vybudovanie vlastnej siete LPWAN na spolupracu medzi SMART zariadeniami bez komplikovanych instalacii a taktiez
vol'nost’ z pohl'adu d'alSieho rozvoja. Sietova architektdra LPWAN bude vyuzivat' viacndsobn( hviezdicovu topolégiu, kde st
brany jednotlivymi transparentnymi mostami medzi koncovymi zariadeniami a centralnym sietovym serverom v backende. Zo
sietového servera budl Udaje smerované do aplikatného, ktory Udaje z jednotlivych koncovych zariadeni spracuje, vizualizuje a
ulozi. UloZené udaje v aplikatnom servery budl dostupné pre d'alSie spracovanie vratane ich dostupnosti cez Standardy
otvorenych dat (Open API).

Koncové prvky: Smartmeter, Plyn IoT, Voda IoT, Meranie teploty a vihkosti exteriér, Meranie

teploty a vihkosti interiér, Meranie teploty, vihkosti a CO2

Smartmeter:
e meranie spotreby elektrickej energie,

e  priebehové meranie napdti a pridov na troch fazach s presnostou merania + 1%
e  pasivne meranie pradu prudovymi svorkami (r6zne pridové zataZenia 30 - 600A)

Plyn IoT:
e meranie spotreby plyny
e meranie impulzného vystupu

Voda IoT:
e meranie spotreby vody
e meranie impulzného vystupu

Meranie teploty a vihkosti exteriér:
e meranie teploty v rozsahu -40°C az 80°C s presnostou + 0,2°C.

e meranie relativnej vihkosti v rozsahu 0 — 99,9% s presnostou + 2%.

Meranie teploty, vihkosti interiér:
e meranie teploty v rozsahu 0°C aZ 50°C s presnostiou + 0,2°C.
e meranie relativnej vihkosti v rozsahu 0 — 85% s presnostou + 2%.

Meranie teploty, vihkosti a CO2:
e meranie teploty v rozsahu 0°C aZ 50°C s presnostiou + 0,2°C.
e meranie relativnej vihkosti v rozsahu 0 — 85% s presnostou + 2%.
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. meranie Urovne CO2 v rozsahu 0 — 2000ppm s presnost'ou + 50ppm.

Instalacia a integracia aplikacného softvéru na riadenie technoldgie tepla:

regulacia teploty vykurovacej vody — ekvitermicka regulacia (v pripade poziadavky aj s korekciou na
referencnu teplotu)

moznost' nastavenia pre jednotlivé vykurovacie okruhy: Cisla ekvitermickej krivky a posuvu zékladnej
ekvitermickej krivky v celom rozsahu vonkajsich tepldt, nastavenie roznych ziadanych referenénych teplot
(minimalne 3 vykurovacie hladiny), ktoré sa budd pocas dha menit’ (minimalne 4 zmeny za den) a pre kazdu
nastavenu hladinu moznost’ priradenia hodnoty vonkajSej teploty pri prekroceni ktorej sa odstavi dodavka
tepla pre konkrétny vykurovaci okruh

zaznam vonkajsej teploty s archivaciou priemernej dennej teploty

regulacia teplej vody na konstantni hodnotu s moznostou nastavenie roznych ziadanych teplét (minimalne
3 hladiny pripravy teplej vody), ktoré sa budu pocas diia menit’ (minimalne 4 zmeny za den)

snimanie a vyhodnocovanie teploty priestoru v zdroji tepla, tlaku vo vykurovacom systéme, prehriatia vystupu
zdroja, prehriatia teplej vody, zaplavenia zdroja tepla, neopravneného vstupu do priestoru zdroja tepla.
snimanie a vyhodnocovanie pritomnosti CH4 a CO

snimanie a vyhodnocovanie spotreby elektrickej energie a plynu s dennou archivaciou.

snimanie vypadku fazy

komunikacia s meraCmi tepla s vyhodnocovanim mnoZstva a parametrov vyrobeného tepla s dennou
archivaciou vyrobeného tepla

ovladanie Cerpadiel zdroja tepla, ventilatorov a havarijného ventilu plynu

bezpecnostné vypnutie zdroja tepla

vypocet ucinnosti vyroby tepla s dennou archivaciou

sledovanie vyprazdriovania zasobnika skvapalneného plynu

zobrazovanie meranych a regulovanych veli¢in na obsluznej jednotke riadiaceho systému pre servisné ucely

Rozsirené poziadavky pre zdroj tepla na baze plynovych kotlov:

o  Komunikécia s riadiacou jednotkou plynovych kotlov s vyhodnocovanim prevadzkovych veli¢in a stavov
kotlov a zadavanim poZiadavky na vystupnu teplotu kotlov.

Rozsirené poziadavky pre zdroj tepla na baze tepelnych cerpadiel:

o  Komunikdcia s riadiacou jednotkou tepelnych erpadiel s vyhodnocovanim ich prevadzkovych veli¢in a
stavov a zadavanim poZiadavky na vystupnu teplotu tepelnych Cerpadiel.

Instalacia a integracia aplikacného softvéru evidenciu, spravu, idrzbu prevadzkovanych objektov a majetku a
energeticky management tychto objektov s ciel'mi:

e  systematizacia evidencie objektov a technickych zariadeni,

e  prehl'adnu evidencia udrzby,

e zjednodusSenie a automatizaciu vyuctovani najomného a nakladov na média a sluzby dodavanych
najomnikom

e  prehl'adny energeticky management objektov s ciel'om automatizécie reportingu a znizenia nékladov na
prevadzku objektov.

Monitoring a vyhodnocovanie lokalnych environmentalnych ukazovatel'ov pre oblast’ Zivotného prostredia:
Umiestnenie zariadeni na meranie kvality ovzdusia, meranie vybranych parametrov kvality ovzdusia minimalne: CO,
PM10, PM2.5, NO2, NO, O3 a meranie meteorologickych veliin teplota, tlak vzduchu a vihkost' vo vybranych mestskych
Castiach na budovéch vo vlastnictve mesta, resp. na stipoch verejného osvetlenia a prepojenie na vlastni LPWAN siet’.
Koncové prvky: Envirostanica, Meteostanica

Envirostanica:

senzory:
osvetlenia / svetelny smog

oxidu uholnatého CO

prachovf/ senzor - PM 1.5/2.5/10
oxidu dusnatého NO

oxidu dusicitého NO2

ozénu O3

teploty, vihkosti a tlaku

O O O 0O 0O 0O O

Meteostanica:

O O O 0O O O

senzory:
rychlost' a smer vetra

teploty vzduchu

vlhkosti vzduch

hodnoty atmosférického tlaku
solarnej radiacie

zrazok

Stanica hluku:

o

senzory:
hladiny hluku
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Doprava - riadenie kvality ovzdusia/ navrh nizko emisnych zén

Umiestnenie zariadeni na meranie poctu jedinecnych vstupov a vystupov automobilov na monitorovacich lokalitadch
s funkciou rozliSovania nakladnych a osobnych automobilov, inych dopravnych prostriedkov na vybranych hlavnych
vstupoch-vystupoch mesta.

Umiestnenie senzorov pre doplnkové meranie teploty terénu (umiestriované do povrchov ako asfalt, dlazba, betén)
pre tvorbu teplotnych map mesta (terén)

Umiestnenie senzorov pre doplnkové meranie teploty a vihkosti (umiestfiované v blizkosti merania teploty povrchov
a budi umiestfiované na stlpy verejného osvetlenia) pre tvorbu teplotnych map mesta (ovzdusie)

Napojenie senzorov do vlastnej LPWAN siete.

Monitoring mostov
Umiestnenie senzorov na vybranych mostoch v mesta a integracia s vlastnou LPWAN siet'ou.
Vyhodnocovanie dat zo senzorov pomocou cloudovych sluzieb poskytujlcich prostriedky na analyzu prostrednictvom umelej

inteligencie.

Senzory:

Hlavny senzor na meranie naklonu:

trojosi akcelerometer prispdsobeny pre presné merania naklonu
rozsah merania uhlov £180°

rozliSenie 0,0007° (0,006 mm/m), presnost’ az 0,001° (0,01mm/m)
teplotny rozsah merania -40 °C az 70 °C

teplotnd kompenzacia

redukcia Sumu pri vibraciach do 1000 Hz

dlhodoba opakovatel'nost’ 0,16 % (0,3 % v osi z)

doba merania 2 s

indikacia rusenia poc¢as merania

Vedl'ajsi senzor na sledovanie razov a velkych zmien:

trojosi MEMS akcelerometer pre sledovanie razov a vel'kych zmien
rozsah merania £2 g/+4 g, £8 g

teplomer, vihkomer

volitel'ne GPS/Glonass/Galileo/BeiDou poloha a presny cas

Foto-senzory s no¢nym videnim:

Na priradenie zdroja budenia pre hlavne a vedlajSie senzory pomocou parovania ¢asovych znaciek

Podpora asistovaného Zivota

Systém pre podporu asistovaného Zivota v zariadeniach pre seniorov

HLAVNE FUNKCIE

Prepojenie vsetkych prvkov prostrednictvom modernej LAN technoldgie
Prehl'adnost’ a jednoduchost’ obsluhy

VysSi uzivatel'sky komfort

Ukladanie histérie vSetkych druhov volani

Spolahlivost’ prevadzky

Auto diagnostika systému

Sulad systému so Standardom DIN VDE 0834

Volanie a registracia opatrovatel'ského personalu

Aktivacia volani pri odpojeni alebo poruche pacientskej jednotky
Registracia persondlu pomocou bezdrétovych RFID kariet

KOMPONENTY SYSTEMU

Hlavny termindl - Hlavny termindl centralizuje obsluhu dorozumievacieho zariadenia do miestnosti so stalou
usporiadané grafické uzivatel'ské prostredie, spojené s jednoduchou obsluhou a ovladanim funkénych tlacidiel
priamo na obsluznom grafickom dotykovom displeji.

Zasuvka terminalu - V spojeni s kablom slizi na pripojenie hlavného terminalu do systému. Montuje sa na
instalacnu Skatul'u. V pripade pouzitia liStovych rozvodov sa vodice pretahuji priamo do terminalu.

Datovy rozvadzac - Jednd sa o Standardny datovy rozvadza pouzivany na instaldciu prvku Struktirovanej
kabelaze.

Napajaci zdroj pre 100 prvkov - Je samostatné zariadenie, uréené na vyrobu napajania.

Svietidlo signaliza¢né LED - M4 tri farebne odliSné svetla signalizujlice v spojeni s izbovym terminalom stav a druh
volanie na danom mieste. Umiestfiuje sa viditelne na chodbe, okrem sluzobnych miestnosti, nad dvere kazdej
ubytovacej jednotky, samostatné kupel'ne a WC.

Zasuvka pacienta s drziakom a reproduktorom - Prenos hlasného hovorového spojenia sestra - klient, prenos
hlasné reprodukcie radia a centrélne hldsené vzdy v pripade, ak je koncovy prvok zaveseny v drziaku, ¢i zaveseny
na hrazde postele klienta.
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. Terminadl pacienta s tlacidlom volania opatrovatelky - Minimalne tlaCidlo primarneho privolanie pomoci
podsvietené pre lepSiu orientaciu klientov v nocnych hodinach, tlacidla pre privolanie oSetrovatel'ského personalu,
tlacidld pre vol'bu radiovej stanice, tlacidlo pre ovlddanie hlasitosti.

. Tlacidlo nidzového volania- Je spina umoznujuci v spojeni s izbovym terminalom aktivaciu nidzového volania
do

. systému.

. Citacka pristupovych kariet - Jedna sa o jednoduchy snimac kariet a identifikacnych priveskov.

. Detektor dymu - aktivne pripojenie cez LAN, notifikdcia do platformového systému, , fotoelektricky senzor,
testovacie tlacidlo, dosah min. 60m, vymenitel'na batéria, , hlasitost’ signalizacie min. 85dB, indikacia vybitych
batérii

Systém pre vzdialeny monitoring seniorov v domacnostiach
HLAVNE FUNKCIE

Manualne alebo automatické spustenie alarmu

Detekcia opustenia arealu zariadenia (navrat do aredlu DSS zariadenia)
Urcenie kritickych / nebezpecnych zén

Jednoduchy manazment zariadeni, klientov

Webova aplikécia (bez potreby instalacie)

Rozsah dohl'adu podl'a pracovného zaradenia (t.j. kompetencii)
Moznost’ indoor lokalizacie

GPS lokalizacia a konkrétna identifikacia klienta v pripade alarmu

Komponenty systému

Backend - software ktory je nainStalovany lokdlne na servery u objednavatela a slizi na prijem, spracovanie a
vizualizaciu udajov z mobilnych SOS zariadeni.

Frontend — software, ktory je web aplikaciou a slizi ako komplexné dohl'adové centrum s manazmentom pouzivatel'ov,
skupin pouZivatelov alebo zariadeni. Odporica sa aplikovat’ v prevadzke dohl'adové centrum pre kazdé jedno DSS
zariadenie samostatne, v pripade osamotene Zijlcich seniorov mesta, jedno centralne dohl'adové centrum.

Prenosné SOS zariadenie — variantné zariadenie hodinky alebo SOS tracker. Mobilné prenosné zariadenia su vybavené
SIM kartou pre zabezpelenie obojsmernej komunikdcie medzi operdtorom dohl'adového centra a pouzivatelom.
Zariadenia su konstruované tak aby poskytovali moznost’ jednoduchého nosenia, manipuldcie, ako aj zvySenej odolnosti
vode, prachu a mechanickému poskodeniu. Dolezitou funkciou je prenos datovych a GPS Udajov zo zariadeni do BE
servera na spracovanie a vytvorenie alarmov.

4. ARCHITEKTURA RIESENIA PROJEKTU

4.1 Biznis vrstva

Mesto aktualne :

VyuZiva SW pre spravu dokumentov a energii. SW je v zakladnej verzii s nutnostou manualneho zadavania udajov
bez automatizovanych algoritmov pre podporu energetického manazmentu. Mesto planuje rozsirit’ funkcionality SW
od dalSie moduly riadenia a spravy energetického manazmentu a zaviest’ automatizovany zber udajov z IoT senzorov.
nedisponuje IS pre vzdialeny dispecing vykurovania budov MaR

ENM je vykonavany konvencne z dostupnych dajov o spotrebe energie, zabehnutych Standardov a manuéinych
procesov pri spracovani agendy spravy mestského majetku.

Vykonava manualne a fyzické spracovanie Udajov o energiach, evidencie majetku, rozpocitavanie energii a pod.

V meste nie je vybudovand prenosova infrastruktdra pre pripojenie IoT zariadeni.

Nema Ziadne senzorické meranie a vykonava manualnu a fyzickd kontrolu mostnych telies v zmysle legislativy

a vyhlasok.

Ma jednu inStalovani meteostanicu, ktora je vSak nevyhovujlca z hl'adiska presnosti merania a poskytovanych
Udajov. Mesto planuje vybudovat’ komplexny systém pre podporu enviromanazmentu osadenim senzorov IoT

a automatizovanim zberu dat.

Ma skusenosti so zavedenim modernych technoldgii pre podporu a zlepSenie starostlivosti o seniorov.

Planuje zaviest' integracnu platformu mesta v ramci projektu ,Zavedenie SMART CITY rieSeni v meste Banska
Bystrica" v ramci prvej vyzvy Moderné technoldgie 1.

Mesto pozaduje:

zavedenie IS pre jednotlivé rieSené oblasti ENM, diagnostika mostov, dispecing budov a podpora asistovaného Zivota
vybudovat’ vlastnl prenosovu siet’ pre pripojenie IoT zariadeni v celom meste

zabezpecit' HW vybavenie — IoT snimace, Smartmetre, Enviromonitoring, Softvér pre spracovanie dat, Servere pre
spracovanie dat.

Integrovat’ jednotlivé oblasti snimanych dat do integracnej platformy mesta

Modernizaciu objektov uréenych pre seniorov s cielom zaviest' moderné technoldgie pre podporu asistovaného Zivota.
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Vybavit’ seniorov SOS ndramkami a tym zniZit' tlak mestské objekty, ktoré zabezpecuju starostlivost’ o seniorov.

T
b
| = e
! Fyzické osoby 2 Pravnické osoby 2
I
|
|
; Obéan D) Zamestnanec (D In3 fyzicks CD) Senior (D Mesto Banské (D) DSS Bystrica CD Sprava objektov (D
| mesta osoba Bystrica majetku mesta
I
|
B e e T  a uan it
[Pristupove miestaakanaly o
i
! Elektronicky -0 Telefonicky -0 Osobne o |
i
|
! 3 i
! upvs o Portal -0 Mestsky drad Banska  —() Mestsky rad Banska  —0) |
H mesta Bystrica Bystrica |
I
1
' |
! email -0 M -0 Domov sociadlnych -0 Demov sociadlnych -0 |
1 notifkacie shugieb slugieh I
|
i d
I dispeting i
! ‘ Objekty v majetku mesta _o‘ ‘ Objekty v majetku mesta—o‘ |
i
|
I
1
|
|
|
1
|
1 !
|

Zdielznie a participacia vo VS A Navigdcia  interakeia A Pristup k informéciam
; Spristupnenie (1)
Poskytovanie 1 %
; ; 2 ; s 2 tpecifickych
Zdiefanie () Ziskavanie ] Navigécia a obsluha [ Preberanie (7] S informacii -
specifickych idajov wstupov A poverenyjm
informacii osobdm
Riesenie agendy mesta &

Energeticky maneiment Analyza Mostov Meto a Enviro manaiment

Energeticka (2

efektivnost - prostredia - mesta prostredia - Fh
Gspora nakladov na nizenie produkcie sledovanie s
prevadzku emisii produkcie emisit

Ochrana fivotného ()

Sprava majetku ()

Ochrana fivotného ()

Imiermovanie [

Prisposobovanie sa zmenam klimy (]
a vplyvu zklimatickych zmien

Regulacia nakladov, lepéie vyhodnocovanie a 2]
prisposcbevanic sa aktudlemu stavu

Obrézok c.1 Biznis vrstva sucasného stavu

Business Process Zabranenie enviro/bezpecnostnym skodam /

5 V]
2 online odoslanie dat zo
5
|
|
T
|
1
|
£ |
= i
T
g online vyhodnotenie dat poslanie notifikacie
I
Lo
Prijatie dat Zaznamenany '
20 senzorov alarm I
i
E
g |
3
g =
g zabranenie
B 4 enviro/bezpecnostnym
o Prijate ; "
w . skodam, unik energii
notifikacie

Obrézok ¢.2 Zabranenie enviro/bezpecnostnym skodam
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Business Process Energeticky management /

5 V]
2 online odoslanie dat zo
B senzorov
|
T
T
1
t v
I
£ ! [
E 1 optimalne nastavenie
E“ /E onling analyza dat online vyhodnotenie dat energii pre objekty
%‘ Prijatie dat
E priprava energetickych £nd
= reportov
@
I
i
T
s e )
=
& —~
.a - |
E Vybratie optimalnych
< energatickych balikov ra
] Optimalny nakup zaklade presnej spot; End
= balikov energi

Obrdzok ¢.3 Uspora na energetickom managemente

Business Process Informovanie obcanov o meteo stave /

& V]
§ online odoslanie dat zo
5 senzorov
i
i |
5 | p
ED : f%\% | | d:
L] online analyza dat online whodnotenie dat Publikovanie meteo dat
E’ B " ako OpenaP|
E-. Prijatie dat p "
:
= Konzumovanie meteo
dat
Obrazok c.4 Informovanie obcanov o meteo stave
Zivotna i Koncovu
Kod KS Nazov KS Pouzivatel’ KS situacia Uroven sluzbu
(z Metals) (G2C/G2B/G2G/ (kod elektronizacie | realizuje AS
G2A) z MetalsS) KS (kod AS z
Metals)
ks_350518 Informovanie obéanov o G2C Uroven 5 as_61987

meteorologickych a
enviromentalnych veli¢inach

Vyberte jednu z
moznosti

Vyberte jednu z
moznosti

Tabulka ¢.1 Prehlad koncovych sluzieb, ktoré budd vystupom projektu
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Prichod dat 2010 Spracovanie dat zo senzorov = Spravea (D)
senzorav objektov
Podpora prevadziy (O ——=
Validacia > Historizacia Anslyza = Spustenie =) Al e
ol SR —» alarmu poruch
poficty > MestoZiina §
Prichod dat z T
MaR.
Navrh politik O
Poskytnutie =
dataara: | {> a regulacii
Prezentaciaa (3 Obcan R
[»  zobrazovanie ——s
infermacii
Energeticky management =l
Zobrazenie =
online stavu Spravea D
objektu Regulacia (O objektov
energii
Datazo 1D, Autornaticks =
ez sprava ohjektu
analyz
Zaznama O 5
Generovanie = .
vyhodnacovanie Mesto Banska §
sy ki energii Bystrica
. Management objektov = )
Poziadavky na D! Pridanie/ =2 Upload = Manualna = Evidencia objektov/ O
zmenu ———— Upravachjektu —»  podorysov = ——m  sprava objektu Vytvorenie > > majetku/zariadeni/
objektu objektov o planov na vz
udrzbu
Udrzbaa O
Ticketing
portal
Poziadavku na1) Vytvoreniea = Vykenanie &> Zatvorenie = Sprava (D)
udrzbu | S S priradenie S udrzby | S ticketu 3 [ Vykresova O objektov
objektu ticketu archivacia | e [»  dokumentacia
Reporting (O
Pk s T3 Generavanie = Ulozenie e Retenciaa 5 Mesto ek %
prenajom [ Zmluv — % podpisanych ——»  archivacia ¥
objektu zmluv zmluv
Evidencia O
najomnych
zmluy
Vyuctovanie o
najmov Vyuctovanie (O
prenajatych
objektov
Komunikacia s personalom A
Stlacenie 1O
Emergency .
Hacidla Zlepsenie (O
Rozsviet LED = Historizacia =0 Komunikaca s = - poskytovania
svetlo udalosti  ——m volania — personalom starostlivosti
Senior %
Dohlad na perosnal A
Pracovnik DS5 CD Podproa =
Historizacia o> £ Zd’z"“}:r‘;kfh”
chladu

prijatia RFID
karty

Nacitanie 1O
RFID karty
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4.2 Aplikacna vrstva

o Informacny systém Energetického managementu bude zlozeny z viacerych modulov:
e  IoT — zber dat z IoT zariadeni z LPWAN siete
Energeticky management — na zaklade dat zo senzorov manaZovanie MaR
Sprava budov — evidencia objektov, ndjmy,
CAD dokumentacia — management a UloZisko pre CAD dokumentaciu budov
Udrzba — procesy pre monitoring udrzbovych procesov, ticketing portal pre tdrzbu a iné procesy v sprave
objektov

Jednotlivé moduly st vzajomné prepojené a Udaje Cerpaju zo spolonej DBMS (SQL databazy).

Udaje ulozené v IS Energetického managementu bud( dostupné prostrednictvom pouzivatel'ského rozhrania IS alebo
prostrednictvom Standardov otvorenych dat (tzv. Open API).

¢ IS Meteo a enviro monitoring:
o Bude spracovévat’ a analyzovat’' data z meteo a enviro senzorov
o Integrovat’ sa bude na spolo¢né UloZisko dat zo senzorov

IS Monitoring mostov:
o Analyza a spracovanie dat zo senzorov pre monitorovanie mostov pomocou vyuzitia umelej inteligencie.
o  Dany modul bude poskytovany ako servis.

e IS MaR:
e Na procesné riadenie technoldgie zdroja tepla

Data, reporty budu spristupnene aj v IS Mesta cez neverejne API

e IS Pre podporu asistovaného Zivota
e  Uzavrety systém, inStalovany v konkrétnom zdravotnickom a socidlne zariadeni, 16Zkovom oddeleni
nemocnice, lie¢ebného Ustavu alebo sanatdriu

e  Pozostava z modulov:
o VoIP - telefénna centrala
o RFID — nacitavanie RFID cipov
o Emergeny tlacidlo — obsluha nidzového tlacidla
o LED svetlo — modul na ovladanie svetiel
o AplikaCny server — riadenie procesov a historické udalosti
o PrezentaCny server — webové rozhranie pre administréciu a centrélny terminal

Aplikaéna vrstva

1S MESTO
i i i
; 1 1
Wl are s Doy awl 1S Meteo a enviro 1S Monitoring Mostov 15 Mar
. monitoring
Modul Udrzba Modul CAD Modul
dokumentacia Energeticky Modul Modul Modul
Manazment s S rsang
idajov ldajov pre
monitorin:
Modul IoT Modul Spréva Medul i
udov vizualizacie dat
Iy
] by
‘ |
i
I
i :
Technologicka vrstval ! f
i i Podpora asistovaného Zivota
st snanasss 4 i
|
! ; ‘ Softvér pre pedporu
I I asistovanéhe Zivota
{ f Aplikacny HW N
Identity Sebver (3 Aplikacry (3| | DBMS (D Cloudovy server @ Dispecing Server (3 |
server !
| Server
¥ b +
1
! Master Smart
: Terminal vstupy/.
Bezdrotova siet s L T wystupy
Existujtice i
10T Network Server o rrar | X
intemet | |
Gateway 1 Gateway 2 Gateway 20 | 'y Kencoveé zariadenia - <O
i LED svietidlo,
x " & | Emergency tlacitko,
1 1 1 : Hlasovy terminal, ...
, i
10T zariadenie 0T zariadenie @ﬂ Meteo a {&C i
(monitoring (monitoring | enviromentalne loT % 1 :
budov) mostov) v =
B &
{0F
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4.2.1 Rozsah informacnych systémov
Kod nadradeného
Modul ISVS ISVS
Kod ISVS a (zaskrtnite ak (v pripade
(z Metals) D L ISVS je AET LD REEESS zaskrtnutého
modulom) checkboxu pre modul
ISVS)
. Platforma Prevadzkovany a Y
lsvs_10386 SMART CITY - planujem rozvoj ntegracny
O Vyberte jednu z Vyberte jednu z
moznosti moznosti
O Vyberte jednu z Vyberte jednu z
moznosti moznosti
Tabul'ka ¢.2 Prehl'ad dotknutych informacnych systémov v projekte — sicasny stav
Kod
Modul nadradeného
Kéd ISVS Nizoy ISV s SV Tvo IS V. s
(2 Metals) azov ISVS (zasl rtn/{e Stav IS VS yp IS VS (li pripade
ak ISVS je zaskrtnuteho
modulom) checkboxu pre
modul ISVS)
. Podpora asistovaného Planujem ,
Isvs_11066 Zivota seniorov - budovat’ Agendovy
) Energeticky manaZment Planujem ,
isvs_11065 s podporou IoT - budovat’ Agendovy
O Vyberte jednu z Vyberte jednu z
moznosti moznosti
Tabul'ka €. 3 Prehl'ad budovanych/rozvijanych ISVS v projekte — buduci stav
Poskytovana
na externu Typ ISVS/modul Aplikacna sluzba
Kod AS Nazov AS integraciu cloudovej ISVS realizuje KS
(z MetalsS) (zaskrtnite ak sluzby (kod z Metals) (kod KS z Metals)
ano)
as_61993 Skvalitnenie O Ziadny isvs_11066
poskytovanych sluzieb
klientom zariadeni
socialnych sluzieb
as_61988 Manazment budov d Ziadny isvs_11065
as_61987 Poskytovanie a a Ziadny isvs_11065 ks_350518
vyhodnocovacie dat z IoT
zariadeni
as_61986 Energeticky manazment | Ziadny isvs_11065
Tabul'ka ¢.4 Prehl'ad budovanych aplikacnych sluzieb — buduci stav
Uzemie mesta Banska Bystrica () Datacentrum mesta Banska Bystryca Q Aplikacie Q
1S Energeticky Management E:S:;!Jfﬁy‘
T p‘ oran of ) Z::'“;:T 5 Hessnetbee) et

Modul
jrualizacie dat

Modul Sprava
budov

informacie Manazment

15 Meteo
ni

monit Cloud tretgj strany Q

| Modul
spracovania
Gdajov

15 Monitoring Mostoy

Powzitic Al O
wypoctov

1S MeR !
i

1 Dispecing modul
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Podpora asistovanehe zivota

Prezentacna vrstava - web rozhranie

Aplikacny server Hitorizacia udalosti

[ i [ [

1 1 i 1

1 1 i 1

1 1 i 1
Riadenie LED Riadenie VelP medul RFID karty

svetiel Emergency

tacidiel

4.2.2  Prehl'ad planovaného vyuzivania podpornych spolo¢nych blokov (SaaS)
Nerelevantné
4.23  Poskytovanie tidajov z ISVS do IS CSRU

Udaje nebudt poskytované do IS CSRU

4.2.4

Konzumovanie idajov z IS CSRU

Nerelevantné. Systém nekonzumuje Ziadne referen¢né udaje z IS CSRU.

4.3 Datova vrstva

Popis dat, ktoré mesto spracovava :

4.3.1

Agenda spravy dokumentov a energii. Nutnostou manualneho zadavania Udajov bez automatizovanych algoritmov
pre podporu energetického manazmentu. Mesto planuje rozsirit’ funkcionality SW od d'alsie moduly riadenia a spravy
energetického manazmentu a zaviest’ automatizovany zber dajov z IoT senzorov.

Nedisponuje IS pre vzdialeny dispecing vykurovania budov MaR. Data nie su exportované do vyssej Grovne riadenia.
Energeticky manazmet je vykonavany konvencne z dostupnych Udajov o spotrebe energie, zabehnutych Standardov
a manualnych procesov pri spracovani agendy spravy mestského majetku.

Vykonava manualne a fyzické spracovanie Udajov o energiach, evidencie majetku, rozpocitavanie energii a pod.
Nema Ziadne senzorické meranie a vykondva manudlnu a fyzickd kontrolu mostnych telies v zmysle legislativy

a vyhlasok.

Ma jednu instalovani meteostanicu, ktora je vSak nevyhovujlca z hl'adiska presnosti merania a poskytovanych
Udajov. Mesto planuje vybudovat’ komplexny systém pre podporu enviromanazmentu osadenim senzorov IoT

a automatizovanim zberu dat.

Fyzické data bez elektronizacie podpory a zlepSenie starostlivosti o seniorov.

Planuje zaviest' integracnu platformu mesta v ramci projektu ,Zavedenie SMART CITY rieSeni v meste Banska
Bystrica" v rdmci prvej vyzvy Moderné technoldgie 1.

Udaje v sprave organizacie

e  Proces riadenia pre manazment Udajov musi byt zavedeny nad informacnymi systémami, ktoré obsahuju objekty
evidencie a budu rieSené v projekte.

e Po organizaCnej stranke je podmienkou zavedenie role datového kuratora (datovy architekt) v organizacii, v
rozsahu ako ju definuje strategickd priorita Manazment Udajov a strategicka priorita Otvorené (daje, ktory bude
zodpovedny za koncept systematického manazmentu Gdajov a Upravu organizacnej Struktiry smerom k vytvoreniu
rezortnej datovej kancelarie.

e  Popisat’ zavedenie systematického manazmentu Udajov v organizacii.
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4.3.2 Datovy rozsah projektu
Referencovatel'ny identifikator URI
. . ., , . . . . datového prvku (dno- uviest’
ID OE Objekt evidencie - nazov Objekt evidencie - popis URI/nie nem3)

1 mb.:Location Adresy objektov v sprave, senzorov Nie nema
2 mb::Property Objekt v sprave Nie nemd

mbDocument Do/_(umenty rozneho typu spravovaneho Nie nema
3 objektu
4 mb:.:Sensor Senzor v budove alebo exteriéry Nie nema
5 mb:.Propertyltem Objekty v budove Nie nema
6 mb.:SensorData Daéta zo senzorov Nie nemd
7 paz::Location Umiestnenia senzorov, klientov Nie nema
8 paz::Client Klient Nie nema
9 paz.:Employee Zamestnanec Nie nemd

. Senzor, RFID, LED svetlo a ine Nie nema

paz.:Device . . p
10 zariadenie v systéme
11 paz.:EventsLog Data zozariadeni Nie nemad

Tabul'ka ¢.11 Prehl'ad objektov evidencie v jednotlivych ISVS/registroch suvisiace s projektom — buduci stav

class Management budov ~

mb::Location mb::Property mb::Document
+ idiint + idsint e idint
+ location_point + name: string + name: string
+ type:int +  type:int

mb::Sensor

+ id: long
name: string
+  type:int

s

mb::SensorData

+ o+t

capture_time: datetime
id: long

key: string

value: int

mb::Propertyltem

id:int
+ hame: SIFH’]g
+  type:int

+

Obrazok.

10 Zjednoduseny doménovy model — Manazement budov
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class Podpora asistovaneho zivota /

paz::Location
location: int
room: int

\ {h

Vi , o

paz::Cient paz::Employee paz::Device
+ name: string + name: string .or————— id: int
type:int

— |

paz::EventsLog

capture_timestamp: det etime
idz int

key: string

log: string

type: int

value: string

+ + + + + +

Obrazok 11 Zjednoduseny doménovy model — Podpora asistovaneho zivota

4.3.3 Kvalita a Cistenie udajov

Projekt neimplementuje procesy kvality a ¢istenia udajov.
4.3.3.1 Zhodnotenie objektov evidencie z pohl'adu datovej kvality
Nerelevantné.

4.3.4 Role a predbezné personalne zabezpecenie pri riadeni datovej kvality

Nerelevantné.

4.4 Referencné Udaje

Nerelevantné. Projekt nevyuziva referenéné udaje.

4.4.1  Objekty evidencie z pohl'adu procesu ich vyhlasenia za referencné

Nerelevantné. Projekt nevyuziva referenéné udaje.

4.4.2 Identifikacia udajov pre konzumovanie alebo poskytovanie idajov do/z CSRU

Nerelevantné. Projekt nevyuziva referenéné udaje.

4.5 Otvorené udaje

PoZadovand kvalita:
o  Automatizované publikovanie otvorenych udajov v kvalite 3% (Vsetky datasety je potrebné registrovat’ v
centralnom kataldgu otvorenych udajov na data.gov.sk). Format CSV, XML, ODS, JSON
o  Automatizované publikovanie otvorenych udajov v kvalite 4% (VSetky datasety je potrebné registrovat’ v
centralnom katalogu otvorenych udajov na data.gov.sk) Format udajov RDF, OWL, TriX, JSON
o  Automatizované publikovanie otvorenych udajov v kvalite 5% (VSetky datasety je potrebné registrovat’ v
centralnom katalogu otvorenych udajov na data.gov.sk) Format udajov RDF, OWL, TriX, JSON.
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Nazov objektu evidencie / datasetu Periodicita publikovania
(uvddzat’ OF z tabulky 11) Pozadovana interoperabilita 3% - (tZdenne, mesacne, polrocne,
S rocne)
mb.:SenzorData 3% TyZdenne

Tabul'ka ¢.161 Prehlad otvorenych Gdajov — buduci stav
4.6 Analytické udaje

Analytické Udaje predstavuju obrovsku skupinu dat ziskavanych vysokou rychlostou zvysokého poctu réznych typov zdrojov.
V priestore verejnej spravy sa jedna odatové zdroje, ktoré st vytvérané aspravované jednotlivymi organizaciami za ucelom
podpory sluzieb verejnej spravy, sluzieb vo verejnom zaujme alebo verejnych sluZieb. Tieto  Udaje
mozeme okrem uvedenej primarnej funkcie vyuzit’ aj na analytické spracovanie, tak aby verejna sprava dokazala vyuzivat' svoje
Udaje pre potreby pripravy analyz, na podporu rozhodovania, riadenia a lepsi navrh politik. Podmienkou pre plné vyuzitie
potencidlu Udajov vo verejnej sprave je ich poznanie (informacie odatovych zdrojoch, ich obsahu aatribitoch)
azabezpecenie pristupu k analytickym Gdajom pre analytické jednotky.

Mesto neplanuje integraciu modulov na spristupfiovanie Udajov pre analytické jednotky a pre Specidlne organizaéné dtvary
organov verejnej moci.

4.7 Moje udaje

Za moje Udaje sa povazuju najma:
e mnozina Udajov o konani, ktoré sa tykaju fyzickej osoby alebo pravnickej osoby
e mnozina udajov, vratane osobnych Udajov, viazucich sa k fyzickej osobe alebo pravnickej osobe ako ku subjektu
evidencie, ktoré su predmetom evidovania povinnym subjektom,
e mnozina Udajov obsiahnutych v ndvrhu na zacatie konania, zalobe, rozhodnuti, Ziadosti, staznosti, vyjadreni,
stanovisku a ohldseni alebo inom dokumente, ktory vydava v konani povinny subjekt, viazuci sa ku konkrétnej fyzickej
osobe alebo pravnickej osobe.

Realizaciou projektu nebudi spracovavané tdaje, ktoré spifiaji charakter definicie mojich udajov.

wr 7

4.8 Prehl'ad jednotlivych kategodrii Gdajov

. Vystupom predchddzajicich kapitol je suhrnna tabulka pre kategorizaciu mnoZiny ddajov z pohladu ich vyuZitelnosti.

Register / Objekt evidencie Referencné o 1] Otvorené Analytické

1) (i’/védza{"OEJz tabulky 11) adaje Moje udaje adaje l’ldya'iie

1 mb.:Location a O O

2 mb:.Property O ] O

3 mb:.:Document O O O

4 mb.:Sensor O O O

5 mb.:Propertyltem a O O

6 mb.:SensorData a X a

7 paz.:Location a ] a

8 paz:.Client O O O

9 paz:.Employee O O O
10 | paz::Device a O O
11 | paz::EventsLog a O a

Tabul'ka ¢.19 Kategorizacia Udajov z pohl'adu ich vyuzitelnosti (Ucelu) - buddci stav

4.9 Technologicka vrstva

4.9.1 Prehl'ad technologického stavu

e IoT zariadenia, Smartmetre, meteostanice, apod. budl odosielat’ prostrednictvom vybudovanej LPWAN
siete Udaje prostrednictvom jednotlivych bran (Gateways) na jednotlivé Network Servery, ktoré budu udaje
prijimat’ a odosielat’ na d'alSie spracovanie do IS Energeticky Management, modul IoT. Spracované Udaje
su nasledne ukladané v DBMS systéme (databazovom serveri).

eV pripade MaR su Udaje zbierané a online zasielané na server Dispecingu. Tento server opdt’ odosiela Udaje
IS Energetického managementu, ktory pozbierané tidaje spracuje a ulozi v DBMS.
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e Pre beh IS Energetického managementu bude slizit’ Aplikacny HW (formou fyzického HW alebo cloudového
prostredia). V tomto prostredi bude prevadzkovany databazovy SQL server (DBMS), aplikany server,
identity server, apod.

Obrazok ¢ 13 Model technologickej architektury — Podpora asistovaneho zivota

Obrazok ¢ 14 Model technologickej architektiry — SOS systému
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4.9.2 Poziadavky na vykonnostné parametre, kapacitné poziadavky
Parameter Jednotky Predpokladana Poznamka

hodnota

Pocet internych pouzivatel'ov Pocet 10

Pocet sucasne pracujlcich internych Pocet 10

pouzivatel'ov v $pickovom zatazeni

Polet externych pouzivatel'ov (internet) Pocet 1

Poclet externych pouzivatelov Pocet 2

pouzivajlcich systém v Spickovom

zatazeni

Pocet transakcii (podani, poziadaviek) za Pocet/obdobie 100/min

obdobie

Objem Udajov na transakciu Objem/transakcia 1kb

Objem existujucich kmenovych dat Objem Okb

Tabul'ka ¢.20 Prehl'ad vybranych kapacitnych a vykonovych poZiadaviek— budtci stav

4.9.3

IS Energeticky Management:

Navrh rieSenia technologickej architektury

Dispecing Server + Aplikacny Server (Cloudové poziadavky)

o HW
= 16 core Intel processor
L] 128 GB RAM
= 2 x500 GB SSD (hostovsky systém)
*  6x4TBNVMe SSD (DBMS (daje)
= 4 x4 TBSSD (virtudlne pocitace)
o SW

= Windows Server 2022 Enterprise Edition (pre virtualizaciu)
L] Microsoft SQL Server 2019 Standard Edition (pre 4 jadra procesora)

Diskové pole geograficky umiestnené mimo miesta prevadzky serverov

o

HW
= 20 TB HDD (RAID10)

Minimalna dedikovana garantovana konektivita virtualizovaného prostredia je 100 Mbps.

LPWAN specifikacia:

e  Technoldgia: Spread Spectrum
Moduldcia: SS Chirp - FSK
Pocet kanalov: 16
Vel'kost' spravy: 256 Bytov

Citlivost’: -140dBm
Linkovy zisk: 165dB

Lokalizacia/Mobilita: Ano
Typ zariadeni: Trieda A, Ba C

Prenosové pasmo Up: 125/250 kHz
Prenosové pasmo Down: 125 kHz
Prenosova rychlost’: 250bps — 50kbps
Frekvencia ISM: 867-869MHz (ETSI)
Vysielaci vykon: 25mW / +14dBm

Odolnost’ voci ruseniu: Vel'mi vysoka
Zabezpecenie: Sifrovanie AES128

Pocet
kusov

Nazov komponentu

Specifikacia

LPWAN zakladriové stanice 20
(gateway)

e Operacny systém

bezpecna vzdialena aktualizacia systému

webové rozhranie, pokrocila sprava a monitoring
vykonnostné a diagnostické nastroje

integracia cez HTTP REST API v Specifikacii Open API
konfiguracia systému a nastrojov cez SSH

rad nastrojov na zostavovanie d‘alSich aplikacii
otvoreny a Standardny systém

o moznost integracie posielacov paketov

EU 863-870 MHz, 8 kanalov, RX senzitivita -135 dBm, TX vykon 27 dBm
Minimalne poziadavky CPU 600 MHz a RAM 128 MBytes
Vnutorné aj vonkaijsie pouZzitie (krytie minimalne IP65)
Konektivita ethernet 10/100 Mbps

OO0 O0OO0OO0OO0OOo
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Napajanie cez PoE
Podpora zariadeni Tried A, Ba C
Moznost’ variacie antén

Smartmeter

54

meranie spotreby elektrickej energie

sledovanie stavov veli¢in

prevedenie na DIN listu s externymi prudovymi svorkami

vel'kost’ max. dvoch modulovych pozicii

priebehové meranie napéti a pridov na troch fazach. Presnost’ merania +
1%.

pasivne meranie prudu prudovymi svorkami (rozne pridové zat'azenia 30 -
600A)

napajanie 230V

bezdr6tova radiova komunikacia LPWAN a WiFi

Skalovatelné meranie viacerych elektrickych zariadeni

dial’kova konfiguracia a dohl'ad

komunikacné rozhranie RS485

Plyn IoT senzor

20

meranie spotreby plyny

meranie impulzného vystupu
kompaktné prevedenie

napajanie z batérie

bezdrétova radiova komunikacia LPWAN
dial’kova konfiguracia a dohl'ad

Voda IoT senzor

54

meranie spotreby vody

meranie impulzného vystupu
kompaktné prevedenie

napajanie z batérie

bezdrétova radiova komunikacia LPWAN
dialkova konfiguracia a dohl'ad

Meranie teploty a vlhkosti IoT
senzor exteriér

vonkaijsie prostredie

sledovanie stavov veli¢in

meranie teploty v rozsahu -40°C az 80°C. Presnost’ teploty + 0,2°C.
meranie relativnej vihkosti v rozsahu 0 — 99,9%. Presnost’ vihkosti + 2%.
napajanie z batérie

bezdrétova radiova komunikacia LPWAN

krytie IP65 s UV ochranou

dial’kova konfiguracia a dohl'ad

Meranie teploty a vihkosti IoT
senzor interiér

39

vnutorné prostredie

sledovanie stavov veli¢in

meranie teploty v rozsahu 0°C az 50°C. Presnost’ teploty + 0,2°C.
meranie relativnej vihkosti v rozsahu 0 — 85%. Presnost’ vihkosti + 2%.
napajanie z batérie

bezdr6tova radiova komunikacia LPWAN

dialkova konfiguracia a dohl'ad

Meranie teploty, vihkosti a
CO2 IoT senzor

716

vnutorné prostredie

sledovanie stavov veli¢in

meranie teploty v rozsahu 0°C az 50°C. Presnost’ teploty + 0,2°C.
meranie relativnej vihkosti v rozsahu 0 — 85%. Presnost’ vihkosti + 2%.
meranie Urovne CO2 v rozsahu 0 — 2000ppm. Presnost’ CO2 + 50ppm.
napajanie z batérie

bezdr6tova radiova komunikacia LPWAN dial’kova konfiguracia a dohl'ad

Siet'ovy server
(network server)

Siet'ovy server pre manazment zakladnovych stanic, koncovych prvkov IoT,
aplikacii a uzivatel'ov LPWAN siet’
Operacny systém

Open-Source platforma

REST API a MQTT integracia

Viac Uroviiova organizacia uzivatel'ov
Adaptivne riadenie prenosu udajov

Enviro stanica IoT

10

O O O O O

centralna jednotka pre pripojenie periférii
senzory na detekciu:

osvetlenia / svetelny smog

Cco

03

NO, NO2

prachovy senzor - PM 1.5/2.5/10
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o teploty, vihkosti a tlaku
e bezdrGtova radiova komunikacia LPWAN
e zdroj/ napajanie 220V
e zaloZné napdjanie min. 6600mAh dobijatel'na batéria

Meteo stanica IoT 30 e centralna jednotka pre pripojenie periférii
e Senzory na detekciu:

rychlost' a smer vetra

teploty vzduchu

vlhkosti vzduch

hodnoty atmosférického tlaku

solarnej radiacie

zrazok
bezdrotova radiova komunikacia LPWAN
zdroj/ napajanie 220V
meranie a report spotreby el. Energie
zalozné napajanie, dobijatel'nd batéria
centralna jednotka pre pripojenie periférii
Senzory na detekciu:
o hladiny hluku

bezdrotova radiova komunikacia LPWAN

zdroj/ napajanie 220V
e zalozné napajanie, dobijatelna batéria

O O O O O O

Stanica merania hluku 10

IoT senzor na meranie 20
jedinecnych
vstupov/vystupov aut

IoT senzor teplotny do 50
povrchu
IoT senzor teplotny 50
a vlhkomer k povrchovym
senzorom
IoT senzor na meranie vysky | 25
hladiny vody
IoT senzor inklinometer » trojosi akcelerometer prispdsobeny pre presné merania naklonu
e rozsah merania uhlov £180°
e rozliSenie 0,0007° (0,006 mm/m), presnost’ az 0,001° (0,01mm/m)
o teplotny rozsah merania -40 °C az 70 °C
* teplotnd kompenzacia
* redukcia Sumu pri vibraciach do 1000 Hz
o dlhodoba opakovatelnost’ 0,16 % (0,3 % Vv osi z)
e doba merania 2 s
» indikdcia rusenia potas merania
o stupen krytia IP67
e primarny clanok - batéria
IoT senzor akcelerometer » trojosi MEMS akcelerometer s nizkou spotrebou pre sledovanie razov a
velkych zmien
e rozsah merania £2 g/+4 g, £8 g
e teplomer, vihkomer
» volitelne GPS/Glonass/Galileo/BeiDou poloha a presny Cas
IoT senzor pomernych ¢ na zaznamenavanie dlhodobych zmien pomernych pretvoreni v konstrukcii
pretvoreni (nie dynamické javy) a budd osadené iba v strede rozpétia mostnych poli
Fotosenzor Na priradenie dat z akcelerometrov ku zdroju budenia

e Nocné videnie

MaR vzdialeny dispecing:

Specifikacia
Hardware Riadiaci systém pre procesné riadenie technoldgie zdroja tepla, osadeny v rozvadzaci MaR, ktory splnia
nasledovné zakladné hardvérové poziadavky:
» 8 analdgovych samostatne nastavitelnych vstupov 0-5V DC, 0-10V DC, 0-20mA, Ni1000 / Pt1000
8 digitalnych galvanicky oddelenych vstupov 24V AC/DC
4 analdgové vystupy 0-10V DC
8 digitalnych vystupov, galvanicky oddeleny tranzistorovy vystup 24V/500 mA DC prevedeny na
prepinaci kontakt relé 230V/5A AC s moznost'ou ru¢ného ovladania prepinacom
1x RS232
1x galvanicky oddelené RS485
1x Ethernet 10/100 Mbps
graficky 122 x 32 bodov podsvetleny LCD displej, min. 8 klaves
GSM Router
firmvér - vol'ne programovatelny systém
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e zdroj 24V DC zélohovany, 2 hladiny vzajomne galvanicky oddelené
e prevodnik pre spracovanie snimaca zaplavenia
¢ prevodnik pre spracovanie snimacov pritomnosti plynu
o prevodnik na zbernicu M-Bus
e prepat'ova ochrana linky RS485
» logicky obvod bezpecnostného vypnutia s automatickym nabehom po vypadku napajania
* rozsirené poziadavky pre zdroj tepla na baze plynovych kotlov:
¢ 1x galvanicky oddelené RS485

PoZiadavky pre zdroj tepla na baze tepelnych Cerpadiel:

prevodnik pre komunikaciu s kotlom

8 digitalnych vystupov, prepinaci kontakt relé 230V/5A AC s moznost'ou ruéného ovladania
prepinacom

1x RS232

1x galvanicky oddelené RS485

Software Aplikacny softvér pre procesné riadenie technoldgie zdroja tepla, ktory splfia nasledovné zakladné
softvérové poziadavky:

spracovanie 8 analdgovych vstupov umoznujdcich spracovanie unifikovanych signalov (0-5V, 0-10V, 4-
20mA) alebo priamo pripojenych odporovych snimacov teploty Ni1000

moznost’ modifikacie signalu (zosilnenie, posuv a linearizacia) a prevodu na fyzikalne jednotky
spracovanie 8 digitalnych vstupov s moznost'ou signaly filtrovat' (oneskorovat’). Zmena stavu
vstupnych signdlov sa musi v periodickom procese vyhodnocovat’ aspori s minimalnou periédou
vypoCtu 5 ms. V pripade poZiadavky pre konkrétne digitalne vstupy softvér musi umoznit’ generovat’
prerusenie behu programu (interrupt) pre vypocet obsluznej rutiny. Softvér musi umoznovat’
spracovanie impulznych vystupov z elektromera a plynomera

obsluha 8 digitalnych vystupov ovladanych podl'a poziadaviek konkrétnej aplikacie (napr. cerpadla,
ventilatory, ventily, chybové a poruchové hlasenia)

obsluha 4 analdgovych vystupov, vystupny signal napatovy 0-10V. Vystupy ovladané podla
poziadaviek aplikacie (napr. servopohony)

obsluha komunikac¢nych rozhrani minimaine: RS232 — pre komunikdciu s meracmi tepla, RS485 — pre
komunikaciu s d'als$im systémom procesnej Urovne a snimacmi vo vykurovanych priestoroch, Ethernet
— pre komunikaciu s PC, GSM Router-om

interny archiv udalosti a premennych s moznostou zobrazenia na displeji a prenosu do nadradeného
systému. Moznost’ tvorby vlastnych funkénych blokov a komunikacnych protokolov vo vyvojom
prostredi, v ktorom je aplikacny softvér vytvoreny

servisna aplikacia pre nastavovanie a archivaciu vsetkych parametrov riadenia a monitorovanie veli¢in
procesného riadenia pracujlica na prenosnom pocitaci v prostredi OS Windows

Podpora asistovaného Zivota:

Nazov

Specifikacia

Hlavny terminal

e 10,4” LCD panel s priamym ovladanim na dotykovom displeji (touch-screen)

e napajany z adaptéra AT-12V 230V/12V/2A, ktory je pripojeny na zadnu stranu terminalu do
zodpovedajliceho konektora

maximalny prikon 12 W

LAN rozhranie pre pripojenie do pocitacovej siete.

USB port pre zélohovanie dat a upgrade SW

Zasuvka terminalu

V spojeni s kdblom slUzi na pripojenie hlavného terminalu do systému.
Montuje sa na instalacnu Skatul'u. V pripade pouZzitia liStovych rozvodov sa vodice pretahuju
priamo do terminalu

Détovy Rozvadzac 19"
- 07/4U, 6U, 9U, 12U

RA *  Pre prvky komunikacného IP systému, ktoré sa umiestfiuji do datoveého rozvadzaca je
potrebna hlbka 400mm.

e Do datového rozvadzaca sa umiestiiuju IP napajaci zdroj, US-19"/1U univerzalna polica s
prisluSenstvom, 19" datové rozvadzace s 24 portami SWI-24/19" a 19" POE-8,16,24/19"
napajaci injektor

e Pri tomto zakladnom usporiadani st data a napajanie (ETHERNET+POE) vedené FTP kablom
ku koncovému prvku spolocne

e Maximalna vzdialenost’ koncového prvku od 19" datového rozvadzaca je 60 metra

o Data (ETHERNET) su vo vnutri 19" datového rozvadzaca vedené z datového prepinaca
SWITCH, nésledne do POE (POE-24/19"/1U) injektora a potom spolocne ku koncovému

prvku
Server * Napajanie 24V/8A - 192W pre jednotlivé prvky systému. Maximalny prikon 300 W.
¢ Obsahuje"

o '"registraCny server" promanagement a uloZenie konfiguracie vSetkych koncovych
komunikacnych prvku systému, umozniuje registraciu a ulozenie konfiguracie pre 100
koncovych prvkov izbovych terminalu a zasuviek pacienta

= konstruktivne prispdsobeny na zabudovanie VoIP servera a transformatora elektrického
zamku TEL.

= Pre napajanie 100 koncovych prvkov je zaroven dimenzovany vykon napéjacieho zdroja.
Spotreba kazdého koncového prvku je priblizne 1.7W. Teda pre 100 prvkov je
maximalny odber zo zdroje 100 x 1.7 = 170W.
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= Pokial' je poCet koncovych prvku vacsi ako 100, je Standardne nutné pridat’ do systému
d'alsi napajaci zdroj.
o "audio stream server" umoznuje vysielanie az dvoch nezavislych audio zabavnych
programu z analégovych vstupu ( napr. 2 x radio prijimace),
o "RS-485 server" pre riadenie Citaciek kariet cez zbernicu RS-485 a 3x spinacie kontakty
relé pre priame otvaranie el. zamku vo dverach.
e prepojeny s datovym prepinatom SWITCH Standardnym FTP (CATSE) kablom.
e umiestneny priamo v datovom rozvadzaci a potrebné miesto pre jeho montaz je "3U".
o Istenie celého silového privodu 230V do 19" datového rozvadzaca sa vykonava samostatnym

16A isticom

Svetlo signalizacné LED o Tri farebne odlisné svetld signalizujlce v spojeni s izbovym termindlom stav a druh volanie
na danom mieste

Zasuvka pacienta s e Prenos hlasného hovorového spojenia sestra - klient, prenos hlasné reprodukcie radia a

drziakom a reproduktorom centralne hldsené vzdy v pripade, ak je koncovy prvok zaveseny v drziaku, &i zaveseny na
hrazde postele klienta

Terminal pacienta s e Minimalne tladidlo primarneho privolanie pomoci podsvietené pre lepsiu orientaciu klientov v

tlacidlom volania no¢nych hodinach, tlacidla pre privolanie oSetrovatel'ského personalu, tlacidla pre volbu

oSetrovatelky radiovej stanice, tlacidlo pre ovlddanie hlasitosti +/-.

Tlacidlo nidzového volania |  Je spina¢ umoziujlci v spojeni s izbovym termindlom aktivaciu nidzového volania do
systému.

Citacka pristupovych kariet | e Snimac kariet a identifikacnych priveskov EM125 a EM4100, EM4102 na 125 kHz.

Detektor dymu e aktivne pripojenie cez LAN, notifikdcia do platformového systému, , fotoelektricky senzor,
testovacie tlacidlo, dosah min. 60m, vymenitel'na batéria, , hlasitost’ signalizacie min. 85dB,
indikacia vybitych batérii

SOS systém - softvér e software, ktory je nainstalovany lokalne na servery u objednavatela a sluzi na prijem,
spracovanie a vizualizaciu Udajov z mobilnych SOS zariadeni

SOS systém - softvér e  software, ktory je web aplikiciou a sluzi ako komplexné dohl'adové centrum s manazmentom
pouzivatel'ov, skupin pouzivatel'ov alebo zariadeni. Odporuca sa aplikovat’ v prevadzke
dohl'adové centrum pre kazdé jedno DSS zariadenie samostatne, v pripade osamotene Zijucich
seniorov mesta, jedno centralne dohl'adové centrum.

SOS systém - hardvér e  variantné zariadenie hodinky alebo SOS tracker. Mobilné prenosné zariadenia st vybavené
SIM kartou pre zabezpecenie obojsmernej komunikdcie medzi operdtorom dohl'adového
centra a pouzivatelom. Zariadenia su konsStruované tak aby poskytovali moznost
jednoduchého nosenia, manipulacie, ako aj zvySenej odolnosti vode, prachu a mechanickému
poskodeniu. Délezitou funkciou je prenos datovych a GPS Udajov zo zariadeni do BE servera
na spracovanie a vytvorenie alarmov.

4.9.4 Vyuzivanie sluZieb z katalogu sluZieb vladneho cloudu

Nerelevantné. Vladny cloud nebude vyuzivany.
4.9.5 Jazykova lokalizacia

Vsetky GUI obrazovky IS a reporty budl dodane v slovenskom jazyku.

4.10 Bezpecnostna architektira

Bezpecnostna architektira s dotknutymi pravnymi normami a zaroven s technickymi normami, ktoré stanovuji Uroven potrebnej
bezpecnosti IS, pre manipulaciu so samotnymi datami, alebo technické/technologické/personalne zabezpecenie samotnej
vypoctovej techniky/HW vybavenia. Bude v stlade s :

e  Zakon €. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave

e  Zakon C. 69/2018 Z.z. o kybernetickej bezpecnosti

»  vyhlddka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou
sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy

Bezpecnost’ bude rieSend v stlade so schvélenou koncepciou rozvoa IS v meste Banska Bystrica.

Bezpecnostné Standardy:
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- Standardy pre architekttru pre riadenia — Riadenie Informacnej bezpe¢nosti, rizikovy manazment pre oblast’ informacnej
bezpecnosti, Kontrolny mechanizmus riadenia informacnej bezpecnosti

* Minimalne technické bezpecnostné standardy — ochrana proti Skodlivému softvéru, firewall, aktualizacia softvéru,
monitorovanie, periodické hodnotenie zranitel'nosti, zélohovanie, poziadavky na fyzické ukladanie zaloh, identifikacia a
autorizacia

Pristup k aplikatnému rozhraniu bude prostrednictvom zabezpeceného protokolu HTTPS. Komunikacia medzi klientami a servermi
bude Sifrovana Sifrovacim algoritmom, ktory je vSeobecne povazovany za bezpecny, déveryhodny a nie je znamy pripad jeho
prelomenia.

Autentizacia pouzivatel'ov bude voci aplikacnej databaze a dostupnému doménovému radicu.

IS bude umoznovat’ nastavenie pristupovych prav na jednotlivé funkcionality IS a zaroven v Cleneni na spravované objekty a typy
Udajov v IAM module.
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5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

SLOVENSKE| REPUBLIKY

Stakeholder Kod projektu Nazov projektu Termin ukoncenia | Popis zavislosti
(z Metals) projektu

Bankska Bystrica . Platforma  SMART Integracia na IS
isvs_10386 CITY mesta

Tabul'ka ¢. 23 Prehl'ad projektov, ktoré su v stadiu vyvoja a v korelacii s pripravovanym projektom

Mesto predpokladd zavedenie integracnej platformy pre sprdvu mesta v ramci projektu z vyzvy Moderné technoldgie I —
isvs_10386. Nakol'ko tato platforma umoziuje pripojenie a spravu dat aj d'alSich modulov vystupom tohto projektu bude pripojenie
dalsich modulov na tuto platformu, ¢im sa rozsiria moznosti spravy a integracie dat pre mesto.

6. ZDROIJOVE KODY

Dane rieSenie predpoklada kipu uz existujiceho proprietarneho softwaru bez zdrojovych kodov.

7. PREVADZKA A UDRZBA

ISVS budu prevadzkované dodavatefom v zmysle SLA zmluvy. Udrzbu a spravu hardvéru bude rovnako vykonavat dodavatel IS.
SLA zmluva bude podpisana na obdobie minimalne 5 rokov.

Obsahom SLA zmluvy bude poskytovanie pravidelnych sluzZieb pre podporu a zabezpecenie prevadzky a udrzby :

realizacia servisnych zasahov podla poziadaviek (rieSenie poziadaviek na zmenu konfiguracie),

¢innosti a prace nevyhnutné pre zachovanie funkénosti a prevadzkyschopnosti Informaéného systému

podpora pri realizacii rozvojovych zasahov (rieSenie poziadaviek),

poskytovanie telefonickych konzultacii pre pracovnikov Objednavatela,

odstranovanie vad komponentov a modulov v pozadovanej kvalite,

podpora pri realizacii prevadzkovych zasahov,

realizacia pravidelnych preventivnych zasahov,

realizacia servisnych zasahov (rieSenie incidentov) v pripade nefunkénosti Informa¢ného systému alebo jeho komponentov,
sluzby udrzby, konfiguracie, malych zmien a doplnenia ISVS,

dostupnost sluzby pre zapracovanie poziadaviek objednavatela a analyzu poziadaviek,

7.1 Prevadzkové poziadavky

7.1.1 Urovne podpory pouzivatel'ov:

Help Desk bude realizovany cez 3 urovne podpory, s nasledujicim oznacenim:

e L1 podpory IS (Level 1, priamy kontakt uzivatela) - jednotny kontaktny bod verejného obstaravatel'a — Centrum podpory
pouzivatel'ov (zabezpecuje prevadzkovatel IS a DataCentrum).
ZacCiatocna Uroven podpory, ktord je zodpovednad za rieSenie zdkladnych problémov a poziadaviek koncovych uzivatelov a
dalsie sluzby vyzadujlce zakladnu Uroven technickej podpory. Zakladnou funkciou podpory 1. stupfa je zhromazdit
informacie, previest’ zakladnu analyzu a urcit’ pricinu problému a jeho klasifikaciu. Typicky s v Grovni L1 rieSené priamociare
a jednoduché problémy a zékladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktury (sietové, operacné,
vizualizacné, aplikacné atd'.) a zékladné uzivatel'ské problémy (typicky zabudnutie hesla), overovanie nastaveni SW a HW
atd'.

e L2 alL3 podpory IS (Level 2/3, postlpenie poziadaviek od L1) - na zéklade zmluvy o podpore IS (zabezpecuje UspeSny
uchadzac).

Pre sluzby podpory su definované takéto SLA:

e  Help Desk je dostupny pre vybrané skupiny uZivatel'ov cez telefon a email, incidenty
e Dostupnost’ L2/L3 podpory pre IS je 8x5 (8 hodin x 5 dni od 8:00h do 16:00h pocas pracovnych dni)
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Oznacenie | Reakcna doba™ od nahlésenia | Doba  konecného  vyriesenia . @
L P = S o o o Spolahlivost’
priority incidentu po zaciatok riesenia | incidentu od nahlasenia incidentu (pocet incidentov za mesiac)
incidentu incidentu (DKVI) @ P
1 1 hod. 24 hodin 1
2 4 hod. 5 dni 2
3 24 hod. 1 mesiac 10
4 24 hod. Vyriesené a nasadené v rémci planovanych releasov

7.2 Pozadovana dostupnost’' IS:

Popis Parameter Poznamka
Prevadzkové hodiny 24 hodin Nonstop
10 hodin od 19:00 hod. - do 5:00 hod. pocas pracovnych dni
Servisné okno 24 hodin od 00:00 hod. - 23:59 hod. pocas dni pracovného pokoja a Statnych sviatkov

Servis a UdrZba sa bude realizovat’ mimo pracovného Casu.

Dostupnost’ produkcného
prostredia IS

99%

99% z 24/7/365 t.j. max ro¢ny vypadok je 3,65 dna.

Maximalny mesacny vypadok je 0,3 dia.

Vzdy sa za takito dobu povazuje Cas od 0.00 hod. do 23.59 hod. pocas
pracovnych dni v tyzdni.

Nedostupnost’ IS sa pocita od nahlasenia incidentu Zakaznikom v Case
dostupnosti podpory Poskytovatela (t.j. nahlasenie incidentu na L3 v Case
od 6:00 hod. - do 18:00 hod. pocas pracovnych dni). Do dostupnosti IS nie
su zapocitavané servisné okna a planované odstavky IS.

V pripade nedodrzania dostupnosti IS bude kazdy d'alsi zaCaty pracovny den
nedostupnosti brany ako denn omeskania bez odstranenia vady alebo
incidentu.

Tabulka. Pozadovana dostupnost IS Energeticky Management

Popis Parameter Poznamka
Prevadzkové hodiny 24 hodin Nonstop
10 hodin od 19:00 hod. - do 5:00 hod. pocas pracovnych dni
Servisné okno 24 hodin od 00:00 hod. - 23:59 hod. pocas dni pracovného pokoja a statnych sviatkov

Servis a UdrZba sa bude realizovat’ mimo pracovného Casu.

Dostupnost’ produkcného
prostredia IS

99%

99% z 24/7/365 t.j. max roCny vypadok je 3,6dna.

Maximalny mesacny vypadok je 0,3dna.

Vzdy sa za takito dobu povazuje Cas od 0.00 hod. do 23.59 hod. pocas
pracovnych dni v tyzdni.

Nedostupnost’ IS sa pocita od nahlasenia incidentu Zakaznikom v Case
dostupnosti podpory Poskytovatela (t.j. nahlasenie incidentu na L3 v Case
od 6:00 hod. - do 18:00 hod. pocas pracovnych dni). Do dostupnosti IS nie
su zapocitavané servisné okna a planované odstavky IS.

V pripade nedodrzania dostupnosti IS bude kazdy d'alsi zacaty pracovny den
nedostupnosti brany ako derl omesSkania bez odstranenia vady alebo
incidentu.

7.2.1

Tabulka: Pozadovana dostupnost IS Asistovaneho zivota

Dostupnost’ (Availability)

Dostupnost’ (Availability) znamend, Ze data alebo iné zariadenie su pristupné v okamihu ich potreby. Vyjadruje sa v percentéch

dostupného Casu.

Dostupnost’ (Availability) je pojem z oblasti riadenia bezpeCnosti v organizacii. Dostupnost’ znamena, Ze data su pristupné v
okamihu jej potreby. Narusenie dostupnosti sa oznacuje ako neziaduce zniCenie (destruction) alebo nedostupnost’. Dostupnost’
je zvy&ajne vyjadrena ako percento ¢asu v danom obdobi, obvykle za rok. Orientacny zoznam dostupnosti je uvedeny v tabulke:

e 90% dostupnost’ znamena vypadok 36,5 dna
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95% dostupnost’ znamena vypadok 18,25 dna

98% dostupnost’ znamena vypadok 7,30 dna

99% dostupnost’ znamena vypadok 3,65 dna

99,5% dostupnost’ znamena vypadok 1,83 dna

99,8% dostupnost’ znamena vypadok 17,52 hodin

99,9% (“tri deviatky”) dostupnost’ znamena vypadok 8,76 hodin
99,99% (“Styri deviatky”) dostupnost’ znamena vypadok 52,6 min(t
99,999% (“péat’ deviatok”) dostupnost’ znamena vypadok 5,26 min(t
99,9999% (“Sest’ deviatok”) dostupnost’ znamena vypadok 31,5 sekind

Hoci je obvyklé uvadzat’ dostupnost’ v percentach, presnejsie ukazovatele st vyjadrenim doby obnovenia systému a na mnozstvo
dat, o ktoré mozeme prist’:

e  RTO (Recovery Time Objective) - doba obnovenia systému, t.j. za ako dlho po vypadku musi byt’ systém funkény (pre
blizSie info klik na nadpis)

e RPO (Recovery Point Objective) - aké mnozstvo dat moze byt stratené od vymedzeného okamihu

e Recovery Time - ¢as potrebny k obnove

Riesenie dostupnosti v praxi: Nedostupnost' dat je jednym z rizik, ktory méze postihndt’ kazdd organizéciu. Dostupnost’ je
jednym s kl'iCovych poziadaviek na kazdy doleZity informacny systém a vplyv na dostupnost’ ma mnoho faktorov, napriklad:

e Dostupnost servera

e Dostupnost’ pripojenie k internetu

e Dostupnost’ databdzy

e Dostupnost’ webovych stranok

V pripade, Ze je Cast’ softvér alebo infrastruktira zabezpefovana externe (napr. hosting, webhosting), prendsa sa zodpovednost’
za dostupnost’ tychto komponentov na dodavatela. Potom je potrebné mat’ vhodnym sposobom oSetrent drover dostupnosti,
ktort musi dodavatel’ dodrzat’. Zvycajne je dostupnost’ stiCast'ou dohody o Urovni poskytovanych sluzieb (SLA).

IS Energeticky Manazment

Dostupnost’ IS nesmie byt' mensia ako 99%, pricom za nedostupnost’ nie je povazovany Cas planovanej, vopred ohldsenej a
vzdjomne odsuhlasenej Udrzby, vypadky sposobené zariadeniami tretich strén, nedostupnost’ systému v dosledku prac na zaklade
objednavky/poZiadavky Objednavatela.

Poziadavky na zalohovanie:

Zalohovanie produkéného prostredia prebehne vzdy po kaZzdej implementovanej a akceptovanej zmene IS prostrednictvom
zazalohovania celého virtualneho servera v ktorom nastala zmena. Zaloha musi byt geograficky umiestnena mimo miesta
prevadzky serverov.

Zalohovanie dat uloZzenych na serveroch a najma v DBMS (SQL databaze) musia byt’ zalohované automaticky na zaklade pravidiel
nastavenych administratorom minimalne 1 x denne formou prirastkovych zaloh, min. 2x tyzdenne pIna zaloha Udajov. Minimaine
1 x tyzdenne musi byt’ vykonana zaloha v podobe Uplnej zalohy virtualizovaného prostredia.

Pozadované:
e  Dostupnost’ 99%
e  RPO - 24 hodin
e  RTO - 24 hodin

IS Podpora asistovaneho zivota:
Pozadované:
e  Dostupnost 99%

e  RPO - 24 hodin
e  RTO - 24 hodin

8. POZIADAVKY NA PERSONAL

Riadenie projektu bude zabezpeCovat’ RV a projektovy tim objednavatela.
Realizaciu projektu bude zabezpecovat’ projektovy tim dodavatela v koordinacii s RV.

Dokumentécia k poskytnutému rieSeniu bude obsahovat':
o dokumentaciu pre obsluhu Systémovym administratorom — Administratorska prirucka
o dokumentaciu pre obsluhu PouZivatel'mi vo vSetkych rolach — UzZivatel'ska prirucka

Skolenia pouzivatel'ov bude poskytnuté v rozsahu $kolenia:
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o administratora systému — rozsah 1 den pre 1 Gcastnika
o kl'iCovych uzivatel'ov — rozsah max. 5 dni pre 10 ucastnikov
Skolenia koncovych pouzivatel'ov budu realizované vyskolenymi kl'i¢ovymi pouzivatel'mi.

9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

V zmysle Vyhlasky 85/20202 Zz o projektovom riadeni bude sposob realizacie projektu metddou agile.

V zmysle vyhlasky 85/2020 Zz o projektovom riadeni je mozné pristupovat’ k realizacii projektu prostrednictvom ciastkovych

plneni, t.j. inkrementov, a to:

e Inkrement musi obsahovat’ z realizacnej fazy projektu aspon etapu Implementacia a Testovanie a Nasadenia do
produkcie; je mozné ho realizovat’ viacerymi iteraciami v zavislosti od charakteru projektu a kazdy doruceny inkrement
projektu je nasadeny na produkénom prostredi informacnej technoldgie a je mozné zacat' s dokoncovacou fazou

projektu, alebo pokracovat’ d'alSim inkrementom

Funk¢na poziadavka
kategorie A

Vybudovat’ prenosovu siet’
LPWAN

Funk¢na poziadavka
kategorie A

Instalovat’ [oT zariadenia do
objektov a zaviest' [S ENM

Analyza a Dizajn

Implementacia a
Testovanie

Analyza a Dizajn

Implementacia a
Testovanie

Funk¢na poziadavka

Nasadenie

Nasadenie

Akceptacia
a dokoncovaci
a faza

Akceptacia
a dokoncovaci
a faza

Analyza a Dizajn Implementacia a Nasadenie Akcentacia
kategorie A Testovanie a doklc)méovaci
Instalovat’ IoT zariadenia do a faza

mostov a zaviest’

Funk¢na poziadavka
kategorie A

Instalovat’ IoT zariadenia v
meste a zaviest’ Meteo

a enviro monitoring

Funk¢na poziadavka
kategérie A

Zaviest funkéné aplikacie
asistovaného zivota

Funké¢na poziadavka kategorie
B

Integracia vystupov do
integracnej platformy mesta

Analyza a Dizajn

Analyza a Dizajn

Analyza a Dizajn

Implementacia a
Testovanie

Implementacia a
Testovanie

Implementacia a
Testovanie

1. Fakturacny mil'nik

Nasadenie

Nasadenie

Nasadenie

./

Akceptacia
a dokoncovaci
a faza

\________/

Akceptacia
a dokoncovaci
a faza

./

Akceptacia
a dokoncovaci
a faza

\_______/

2. Faktura¢ny milnik
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Testovanie a akceptacia prebehne po kompletnom ukonceni Skolenia administratora a kl'i¢ovych pouzivatel'ov IS. Pre (cely
testovania IS kl'i¢ovymi pouzivatemi budu pripravené a dodané testovacie scenare. Testovanie prebehne v tychto krokoch:
Akceptacné testovanie prebehne prostrednictvom kl'iCovych pouZivatelov za podpory dodavatela.

Zistené vady IS pocas testovania budu dodavatelom odstranené.

DalSie kolo akceptacného testovania.

DalSie odstranenie pripadnych vad dodévatelom.

Posledné kolo akceptacného testovania.

Akceptacia rieSenia v pripade Uspesného akceptacného testovania.

Prevzatie IS do pilotnej prevadzky.

Odstranenie pripadnych vad zistenych pocas pilotnej prevadzky.

Prevzatie IS do ostrej prevadzky.

WONOGORWNE

10. PRILOHY

Poznamka: Odporticame, si evidovat’a vyhodnotit’ pripomienky odbornej verejnosti
o Podla §7, odsek 4 — Vyhldsky 85/2020 Z.z — je potrebné zrealizovat’ pripomienkovanie Projektového pristupu odbornou
verejnostou
e Odpordcame tuto aktivitu formalizovat’ (do dokumentu)
e Odporucame vyhodnotenie zverejnit’ na webové sidlo objednavatela (do projektového adresara) — v sulade s Vyhldskou
85/2020 Zz.

Koniec dokumentu
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